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1. Willkommen bei der COPA-DATA Hilfe

ALLGEMEINE HILFE

Falls Sie in diesem Hilfekapitel Informationen vermissen oder Wiinsche fiir Ergdnzungen haben, wenden
Sie sich bitte per E-Mail an documentation@copadata.com (mailto:documentation@copadata.com).

PROJEKTUNTERSTUTZUNG

Unterstlitzung bei Fragen zu konkreten eigenen Projekten erhalten Sie vom Support-Team, das Sie per
E-Mail an support@copadata.com (mailto:support@copadata.com) erreichen.

LIZENZEN UND MODULE

Sollten Sie feststellen, dass Sie weitere Module oder Lizenzen bendétigen, sind unsere Mitarbeiter unter
sales@copadata.com (mailto:sales@copadata.com) gerne fiir Sie da.

2. OPCUA32

OPC UA steht flir OPC Unified Architecture. Der Treiber dient zur Kommunikation mit OPC UA Servern
und basiert auf dem offiziellen Stack der OPC Foundation. Seine Hauptmerkmale:

o die Kommunikation erfolgt spontan, d.h. gednderte Variablen werden automatisch vom Server
gemeldet,

a  der Treiber unterstiitzt mehrere Server
a  die Variablen kénnen direkt aus dem Server gelesen werden

a  die Adressierung der Variablen geschieht durch den im Standard vorgesehenen Browse Name


mailto:documentation@copadata.com
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OPCUAS32 - Datenblatt
zenon

3. OPCUA32 - Datenblatt

Treiberdateiname OPCUA32.exe

Treiberbezeichnung OPC UA Client Treiber

Steuerungs-Typen Alle OPC-UA Server mit Data Access Kommunikation
Steuerungs-Hersteller OPC; straton; COPA-DATA;

Protokoll OPC-UA;

Adressierung: Adress-basiert | --

Adressierung: X
Namens-basiert

Kommunikation spontan X

Kommunikation pollend --

Online Browsing X

Offline Browsing --

Echtzeitfahig X

Blockwrite -

Modemfahig --

Serielles Logging --

RDA numerisch --

RDA String -




Treiber-Historie

Zzenon

Hardware PC --

Software PC --

Hardware Steuerung --

Software Steuerung -

Bendtigt v-dll X
Betriebssysteme Windows CE 6.0, Embedded Compact 7; Windows 7, 8, 8.1, 10,

Server 2008R2, Server 2012, Server 2012R2;

CE Plattformen x86; ARM;

4. Treiber-Historie

07.07.08 100 Treiberdokumentation wurde neu erstellt

TREIBERVERSIONIERUNG

Mit zenon 7.10 wurde die Versionierung der Treiber verdandert. Ab dieser Version gibt es eine
versionsilibergreifende Build-Nummer. Das ist die Zahl an der 4. Stelle der Dateiversion.

Zum Beispiel: 7.10.0.4228 bedeutet: Der Treiber ist flir Version 7.10, Service Pack 0 und hat die
Build-Nummer 4228.

Erweiterungen oder Fehlerbehebungen werden zukiinftig in einem Build eingebaut und sind dann ab der
nachsthéheren Build-Nummer verfiigbar.




& Beispiel

Eine Treibererweiterung wurde in BuizP8 implementiert. Der Treiber, den Sie im
Einsatz haben, verfiigt tiber die BeNdmmer8322 . Da die BuildNummer Ihres Treiber
hoher ist als die Bullummer der Erweiterung, ist dievieiterung enthalten. Die
Versionsnummer des Treiber (die ersten drei Stellen der Dateiversion) spielen dab
Rolle. Die Treiber sind versionsunabsabhangig

5. Voraussetzungen

Dieses Kapitel enthalt Informationen zu den Voraussetzungen, die fir die Verwendung des Treibers
erforderlich sind.

5.1 PC

Der Treiber unterstiitzt Verbindungen lber die Standard-Netzwerkkarte des PCs. Damit PC und
Steuerung kommunizieren kénnen:

1 missen sich Steuerung und PC im selben Netzwerkbereich befinden
1 missen die Subnet-Masken auf beiden Geraten entsprechend konfiguriert sein

1 muss sich die Treiberdatei OPCUA32.exe im aktuellen zenon Installationsordner befinden

5.2 Steuerung

Die Steuerung muss das OPC Unified Architekture Protokoll mit dem OPC Binary Transport unterstiitzen.

Hinweis: OPC UA Webservices werden nicht unterstiitzt.



6. Konfiguration

In diesem Kapitel lesen Sie, wie Sie den Treiber im Projekt anlegen und welche Einstellungen beim
Treiber moglich sind.

Y Info

Weitere Einstellungen, die Sie firr Variablen in zenon vornehmen kdnnen, finden Si
KapitelVariablen(main.chm::/15247.hthder OnlineHilfe.

6.1 Anlegen eines Treibers

Um einen neuen Treiber anzulegen:

1. Klicken Sie mit der rechten Maustaste im Projektmanager auf Treiber und selektieren Sie im
Kontextmenu Treiber neu.

2. Inder folgenden Dialogbox bietet Innen das Programm eine Auflistung aller verfligbaren Treiber
an.

Definition eines Treibel

Werfigbare Tredber

935

] =
B8 Codesys Arti SoftSPS Treiber

W) Codesys SoftSPs Treber

=[] ABB

-] AEG

) Allen Bradley

] Alstom

1 Apex

1 Applicom

) Archive

| Arcret

) Areva

| Asfinag

_) Bachmann

[ "

-5

BB

Tredberbezeichnung
Codesys Arti NG Treiber

Tresdberinformationen

Beschrebung: -~
Codesys Soft 5PS Treiber "Neue Generation” fir die Codesys 35-aRTI (Asynchron Runtime
Interface) Schnittstele, Der Treber unberstitzt die direkte Variablendbernahme aus der

Codesys Enwicklungsumgebung und ersetzt den Codesys Arti Soft SPS Treiber, i

Fir folgende SPS Typen gesignet:
Codesys Soft 5PSen, Moeller ¥Control SPSen XC200 und XCE00, sowie Elau PacDrive
Steuerungen MAY 4, C200, C400, C&00, P&0D,

Folgende Kopplungsarten werden unterstitzt:
Ethernet; Local

ok | [ abbrechen | [ Hife

3. Selektieren Sie den gewiinschten Treiber und vergeben Sie eine Bezeichnung fiir diesen:


main.chm::/15247.htm

91 Die Treiberbezeichnung muss eindeutig sein, d.h. wird ein und derselbe Treiber mehrmals
im Projekt verwendet, so muss jeweils eine neue Bezeichnung vergeben werden.

1 Die Treiberbezeichnung ist Bestandteil des Dateinamens. Daher darf Sie nur Zeichen
enthalten, die vom Betriebssystem unterstiitzt werden. Nicht giiltige Zeichen werden durch
einen Unterstrich (_) ersetzt.

1 Achtung: Die Bezeichnung kann spater nicht mehr gedndert werden.

4. Bestdtigen Sie den Dialog mit OK. Im folgenden Dialog werden die einzelnen Konfigurationen der
jeweiligen Treiber eingestellt.

Fiir ein Projekt missen nur die jeweils notwendigen Treiber eingebunden werden. Spateres Einbinden
eines weiteren Treibers ist problemlos moglich.

Y Info

Bei neu angelegten Projekten oder bei bestehenden Projekten, die in eine Version
konvertiert werden, werden die folgenden Treiber automatisch angelegt:

Intern
MathDr32

SysDrv.

A b b b

6.2 Einstellungen im Treiberdialog

Folgende Einstellungen kdnnen Sie beim Treiber vornehmen:
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6.2.1  Allgemein

Beim Anlegen eines Treibers wird der Konfigurationsdialog ge6ffnet. Um den Dialog spater zum
Bearbeiten zu 6ffnen, flihren Sie einen Doppelklick auf den Treiber in der Liste aus oder klicken Sie auf
die Eigenschaft Konfiguration .

Kenfiguration

Allgemein

=]
oK
Modus: Abbrechen

[ Update-Liste im Speicher Hatten

[ Ausgange schreibbar
[ Variablenabbild remanent
[ Am Standby-Server stoppen

Update Zeit Global
Globale Updatezeit in ms:
1000

Prioritat

11



Parameter

Modus

Update-Liste im Speicher Halten

Ausgéange schreibbar

Variablenabbild remanent

Beschreibung

Ermoglicht ein Umschalten zwischen Hardware und
Simulationsmodus

4 Hardware:

Die Verbindung zur Steuerung wird hergestellt.

4 Simulation - statisch

Es wird keine Kommunikation zur Steuerung
aufgebaut, die Werte werden vom Treiber simuliert
In diesem Modus bleiben die Werte konstant oder
die Variablen behalten die iber zenon Logic
gesetzen Werte. Jede Variable hat seinen eigenen
Speicherbereich. Zum Beispiel zwei Variablen vom
Typ Merker mit Offset 79, kdnnen zur Runtime

unterschiedliche Werte haben und beeinflussen sich

gegenseitig nicht. Ausnahme: Der Simulatortreiber.

4 Simulation - zdhlend

Es wird keine Kommunikation zur Steuerung

aufgebaut, die Werte werden vom Treiber simuliert.

In diesem Modus zahlt der Treiber die Werte
innerhalb ihres Wertebereichs automatisch hoch.

4 Simulation - programmiert

Es wird keine Kommunikation zur Steuerung
aufgebaut, die Werte werden von einem frei
programmierbaren Simulationsprojekt berechnet.
Das Simulationsprojekt wird mit der zenon Logic
Workbench erstellt und lduft in einer in den Treiber
integrierten zenon Logic Runtime ab. Details siehe
Kapitel Treibersimulation. (main.chm::/25206.htm)

Einmal angeforderte Variablen werden weiterhin von der
Steuerung angefordert, auch wenn diese aktuell nicht mehr
bendtigt werden.

Dies hat den Vorteil, dass z B. mehrmalige Bildumschaltungen
nach dem erstmaligen Aufschalten beschleunigt werden, da die
Variablen nicht neu angefordert werden missen. Der Nachteil ist
eine erhohte Belastung der Kommunikation zur Steuerung.

Aktiv : Ausgange kénnen beschrieben werden.
Inaktiv  : Das Beschreiben der Ausgange wird unterbunden.
Hinweis: Steht nicht fir jeden Treiber zur Verfiigungen.

Diese Option speichert und restauriert den aktuellen Wert, den
Zeitstempel und die Status eines Datenpunkts.

Grundvoraussetzung: Die Variable muss einen giiltigen Wert und

12


main.chm::/25206.htm

Am Standby Server stoppen

Update Zeit Global

Prioritat

Zeitstempel besitzen.
Das Variablenabbild wird im Modus Hardware gespeichert wenn:

4 einer der Status S_MERKER_1(0) bis S_MERKERS8(7),
REVISION(9), AUS(20) oder ERSATZWERT(27) aktiv ist

Das Variablenabbild wird immer gespeichert wenn:
4 die Variable vom Objekttyp Treibervariable ist

4 der Treiber im Simulationsmodus lduft. (nicht programmierte
Simulation)

Folgende Status werden beim Start der Runtime nicht restauriert:
4 SELECT(8)

4 WR-ACK(40)

4 WR-SUC(41)

Der Modus Simulation - programmiert beim Treiberstart ist
kein Kriterium, um das remanente Variablenabbild zu
restaurieren.

Einstellung fir Redundanz bei Treibern, die nur eine
Kommunikationsverbindung erlauben. Dazu wird der
Treiber am Standby Server gestoppt und erst beim
Hochstufen wieder gestartet.

Achtung: Ist diese Option aktiv, ist die lickenlose
Archivierung nicht mehr gewahrleistet.

Aktiv : Versetzt den Treiber am nicht-prozessfiihrenden
Server automatisch in einen Stopp-dhnlichen Zustand. Im
Unterschied zum Stoppen lber Treiberkommando erhélt
die Variable nicht den Status abgeschaltet
(statusverarbeitung.chm: :/24150._htm), sondern einen
leeren Wert. Damit wird verhindert, dass beim Hochstufen
zum Server nicht relevante Werte in AML, CEL und Archiv
erzeugt werden.

Hinweis: Nicht verfugbar, wenn CE Terminal als
Datenserver dient. Weitere Informationen dazu erhalten
Sie im Handbuch zenon Operator im Kapitel CE Terminal als
Datenserver.

Aktiv : Die eingestellte Globale Update Zeitin mswird fir alle
Variablen im Projekt verwendet. Die bei den Variablen
eingestellte Prioritdt wird nicht verwendet.

Inaktiv  : Die eingestellten Prioritdten werden fir die einzelnen
Variablen verwendet.

Hier werden die Pollingzeiten der einzelnen Prioritatsklassen
eingestellt. Alle Variablen mit der entsprechenden Prioritat

13


statusverarbeitung.chm::/24150.htm

DIALOG BEENDEN

Parameter
OK

Abbrechen

Hilfe

UPDATE ZEIT ZYKLISCHE TREIBER

Fir zyklische Treiber gilt:

werden in der eingestellten Zeit gepollt.

Die Zuordnung zu den Variablen erfolgt separat bei jeder
Variablen lber die Einstellungen in den Variableneigenschaften.
Mit den Prioritatsklassen kann die Kommunikation der einzelnen
Variablen auf die Wichtigkeit oder bendtigte Aktualitat abgestuft
werden. Daraus ergibt sich eine verbesserte Verteilung der
Kommunikationslast.

Achtung: Prioritatsklassen werden nicht von jedem Treiber
unterstitzt. Zum Beispiel unterstiitzen spontan kommunizierende
Treiber dies nicht.

Beschreibung

Ubernimmt alle Anderungen in allen Registerkarten und schlieRt
den Dialog.

Verwirft alle Anderungen in allen Registerkarten und schlieRt den
Dialog.

Offnet die Online-Hilfe.

Beim Sol lwert Setzen, Advisen von Variablen und bei Requests wird sofort ein Lesezyklus fiir alle Treiber
ausgeldst - unabhangig von der eingestellten Update Zeit. Damit wird sicher gestellt, dass der Wert nach dem
Schreiben in der Visualisierung sofort zur Verfligung steht. Update-Zeiten kdnnen damit fir zyklische Treiber

kirzer ausfallen als eingestellt.
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6.2.2 Connections

In der Registerkarte Connections konfigurieren Sie OPC UA Verbindungen zu den Steuerungen.

Allgemein | Connections

Servers [L]
Met address Server name Server URL Abbrechen

Mew Delete Edit




Parameter Beschreibung

Servers Enthalt die konfigurierten Verbindungen. Durch Auswahlen einer
Verbindung kann diese geloscht oder bearbeitet werden.

Net adress Die Netzadresse identifiziert die Verbindung. Jede Verbindung muss

Server name

daher eine eindeutige Netzadresse haben, welche automatisch
vergeben wird. Variablen werden einer Verbindung lber die
Netzadresse zugeordnet.

Frei wahlbarer Name zur leichteren Unterscheidung der
Verbindungen.

Server URL Die Netzwerkadresse unter der der Verbindungsendpunkt des
Servers zu erreichen ist . Z. B. opc.tcp://server:4840

New Offnet Dialog zum ANlegen einer neuen Verbindung.

Delete Loscht markierten Eintrag aus der Liste.

Edit Offnet markierten Eintrag zum Bearbeiten.

oK Ubernimmt alle Anderungen in allen Registerkarten und schlieRt den
Dialog.

Abbrechen Verwirft alle Anderungen in allen Registerkarten und schlieRt den Dialog.

Hilfe Offnet die Online-Hilfe.

NEUE VERBINDUNG ANLEGEN

Klicken sie auf die Schaltflache New.Im folgenden Dialog:

o definieren Sie in der Registerkarte Communication Settings (auf Seite 17) die
Verbindungsdetails

o setzen Sie unter Avanced settings (auf Seite 20) erweiterte Optionen

a  konfigurieren Sie unter Certificates (auf Seite 23) die Zertifikate

VERBINDUNG BEARBEITEN

Wird im Verbindungsdialog eine bestehende Verbindung ausgewahlt, kann diese tiber die Schaltflache
Edit nachtraglich verdndert werden. Die Eigenschaften dafiir sind identisch mit den Feldern beim
Neuanlegen einer Verbindung.

VERBINDUNG LOSCHEN

Zum Loschen einer Verbindung:

16



a  wahlen Sie die Verbindung in der Verbindungsliste aus
o klicken Sie auf die Schaltflache Delete

a  die Verbindung wird entfernt

Communication settings

Create new server configuration (w3

Communication settings ;Advmced setlings | Certificates

Discovery service

Discovery URL

Server information

Server name

Server URL

User authentication

Usemame

Password

Security settings
Security policy
ll‘lnne A

Message security mode
(Nene. .

Error message
Mo discovery URL given




Parameter

Discovery URL

Server name

Server URL

Username

Password

Security Policy

Message Security Mode

Error Message

OK

Abbrechen

Ubernehmen

Beschreibung

Die Adresse des Discovery Servers, von welcher die
Information Gber vorhandene Server abgefragt werden kann.

Beispiel: opc.tcp://192.168.0.1:4840
Frei wahlbarer Name zur Identifizierung der Verbindung.

Die Netzwerkadresse unter der der Verbindungsendpunkt des
Servers zu erreichen ist. Auswahl aus Dropdownliste. Klick auf
Schaltflache ... startet die Discovery liber den eingetragenen
Discovery URL.

Beispiel: opc.tcp://192.168.0.1:4841
Beispiel:opc.tcp://PC1:4841/SimulationServer

Optionaler Benutzername bei Authentifizierung mittels User
Identity Token.

Optionales Passwort bei Authentifizierung mittels User Identity
Token.

Verwendeter Sicherheitsalgorithmus bei der Verbindung mit
dem Server. Mogliche Werte sind dem Teil 7 der OPC UA
Spezifikation zu entnehmen. Der Discovery Server liefert alle
unterstiitzten Werte beim Auslesen.

Der Modus Nachrichtensicherheit beschreibt, welche
Sicherheitsstufe bei der Ubertragung von Nachrichten
verwendet wird. Moégliche Werte:

a  Keine

o Sign
Alle Nachrichten werden signiert, aber nicht
verschlisselt.

o Sign & Encrypt
Alle Nachrichten werden signiert und verschliisselt.
Hinweis auf fehlende oder falsche Angaben.
Ubernimmt alle Anderungen in allen Registerkarten und schlieBt den
Dialog.

Verwirft alle ungesicherten Anderungen in allen Registerkarten und
schlielt den Dialog.

Speichert alle Anderungen fiir diese Registerkarte.

18



Hilfe Offnet die Online-Hilfe.

Achtung: Wenn Sign oder Sign & Encrypt verwendet wird, muss das Serverzertifikat im Tab
Certificates importiert werden. Details zur Authentifizierung finden Sie in der Norm Part 4 - 5.6.3
ActivateSession.

Tipp: In der Regel wird nur die Discovery URL ausgefillt. Die Servernamen und URLs sowie die
zulassigen Sicherheitseinstellungen werden mit einem Klick auf die Schaltflache ... neben dem Feld
Server URL vom Discovery Server ausgelesen.

Tipp: Wird ein falscher Syntax fiir die Discovery URL verwendet, erscheint die Fehlermeldung: *A
value had an invalid Syntax (0x80b60000)'" nach einem Klick auf die Schaltflache ...

Tipp: Fehlt "opc.tcp" in der Discovery URL, erscheint die Fehlermeldung: *The requested operation
is not supported (0x803d0000)'" nach einem Klick auf die Schaltflache ...

19



Avanced settings

Create new server configuration

Advanced settngs | Certificates

Subscription

Publishing interval [ms]

500

Lifetime count

30

Maximum keep-alive count

5

Monitored items

Sampling interval

Default sampling interval defined by publishing rate

Connection

Read initial values on startup

Request array variables on index basis

Error message

Incomplete configuration on another tab

OK | [ Abbrechen ] |Ubernehmen| |

Hilfe

Konfiguration

Zzenon




Parameter

Subscription

Publishing interval [ms]

Lifetime count

Maximum keep-alive count

Monitored items

Sampling interval

Connection

Read initial values on startup

Request arrayvariables on index
basis

Beschreibung

Optionen fiir die Verbindung.

Definiert das Intervall in Millisekunden, innerhalb dessen der Server
fiir die Subscription eine Benachrichtigung senden muss.

Der Server kann dieses Intervall nach oben anpassen, um technische
Begrenzungen einzuhalten.

Default: 500

Gibt an, wie oft das Publishing interval Gberschritten werden darf,
bevor die Subscription vom Server geléscht wird.

Werte: >=1und >=3* Maximum keep-alive count
Default: 30

Gibt an, wie oft das Publishing interval ablaufen darf, bevor eine
keep-alive Nachricht gesendet wird.

Werte: >= 1

Default: 5

Abtastintervall in Millisekunden Sekunden, in dem der Server die
Monitoredltems abfragen soll.

Der Server kann dieses Intervall nach oben anpassen, um technische
Begrenzungen einzuhalten. Auswahl aus Dropdownliste oder direkter
Eingabe in Feld. Moégliche Werte:

4 Fastest practical rate (= 0)

4 Default: sampling interval defined by
publishing rate (= -1)

4 Manuelle Werteingabe in Millisekunden

Aktiv : Zusatzlich zum Anmelden der Variablen (Advise) wird auch
eine Leseanforderung tibermittelt.

Inaktiv  : Es wird keine zusatzliche Leseanforderung zum Server
geschickt. Abhdangig vom Server konnen die Werte verzogert
eintreffen.

Default: aktiv

Empfehlung: Wahlen Sie diese Option, wenn sehr viele Variablen mit
dem Server kommunizieren sollen.

Umgang mit OPC UA Array-Variablen. Neben die Netzadresse und die
Addressierung Uber die Eigenschaft Browse Name, ist auch der Offset
der Variable relevant. Der Offset ist immer eins hoher als der Array
Index (in OPC UA fangt der Offset eins Arrays an bei 0)

Aktiv : Jedes Array-Element wird als eigene Variable fir eine

21



Error message

OK

Abbrechen

Ubernehmen

Hilfe

Wertdanderung angemeldet. Bei CreateMonitoredltems wird der
IndexRange verwendet.

Inaktiv  : Das gesamte Array wird fiir Wertanderungen angemeldet.

Dadurch lassen sich groRe Arrays, bei denen die meisten oder alle
Array-Elemente bendtigt werden, schneller beim Server anmelden.
Dabei wird allerdings - auch bei nur wenigen Wertanderungen -
immer das gesamte Array Ubertragen. Dadurch kann sich die
Netwerklast erhéhen.

Default: aktiv

Empfehlung: Wahlen Sie diese Option, wenn nur wenige Elemente
aus grolRen Arrays bendtigt werden.

Hinweis auf fehlende oder falsche Angaben.

Ubernimmt alle Anderungen in allen Registerkarten und schlieRt den
Dialog.

Verwirft alle ungesicherten Anderungen in allen Registerkarten und
schliet den Dialog.

Speichert alle Anderungen fiir diese Registerkarte.

Offnet die Online-Hilfe.

Tipp: Die Erkennung des Verbindungsausfalls zum OPCUA Server macht der OPCUA Client Treiber
mittels der im Norm empfohlene Methode: Es wird erwartet, dass der Server spatestens nach
RevisedMaxKeepAliveCount * RevisedPublishinglnterval eine PublishResponse sendet, nach dem
Zeitpunkt wo die letzte PublishResponse gesendet wurde. Wenn sich keinen Wert der Monitoredltems
geandert hat, wird ein leeres KeepAlive PublishResponse erwartet. Der OPCUA Client Treiber wartet
nach verstreichen des Zeitpunkts noch 5 Sekunden auf die Antwort vom Server und stellt dann einen
Verbindungsausfall fest. Die Verbindung wird Clientseitig getrennt, es wird keine
DeleteSubscriptionRequest gesendet da nicht garantiert werden kann, dass der Server noch reagiert.
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Konfiguration

Zzenon

Certificates

Mit der Registerkarte Certificates werden die Zertifikate konfiguriert:

| Communication settings | Ad { settings  Certificates
File locations
(o]
Clent private key
PKI\CA\private\zenopcua.pem E]
Server certificate
L]
Error message
Incomplete configuration on another tab
[ ok | [ abbrechen ] [Obernehmen | [ rife




Parameter Beschreibung

Client Certificate Application Instance Certificate des Clients. Wird vom Server zum
Verschlisseln der Nachrichten verwendet. Im Projektorder muss
diese Datei unter ".. \ Custom\ Drivers \ PKI\ CA certs \"
liegen.

Client Private Key Privater Schlissel des Clients. Wird zum Entschliisseln von
Server-Nachrichten verwendet. Muss im Zertifikate-Pfad im
Unterordner ".\Custom\Drivers\PKI\CA\certs\" liegen.

Server Certificate Application Instance Certificate mit 6ffentlicher Schltssel des
Servers. Wird zum Verschliisseln von Nachrichten an den Server
verwendet.

Error Message Hinweis auf fehlende oder falsche Angaben.

OK Ubernimmt alle Anderungen in allen Registerkarten und schlieRt den
Dialog.

Abbrechen Verwirft alle ungesicherten Anderungen in allen Registerkarten und schlieft
den Dialog.

Ubernehmen Speichert alle Anderungen fiir diese Registerkarte.

Hilfe Offnet die Online-Hilfe.

Sobald eine Verbindung in der Treiberkonfiguration erstellt wird, erzeugt der Treiber automatisch ein
Application Instance Certificate mit 6ffentlicher Schliissel und den passenden privaten Schlissel, sofern
diese noch nicht existieren.

Das selbst erzeugte Zertifikat hat eine Gultigkeitsdauer von einem Jahr. Der OPCUA Client Treiber selbst
prift die Giiltigkeit des eigenen Zertifikates nicht. Ein toleranter Server akzepteriert unter Umstande
auch ein Zertifikat was abgelaufen ist. Fiir einen Server der eine striktere Uberpriifung diirchfiihrt, ist es
daher ratsam eigene Application Instance Zertifikate zu erstellen, mit einer langeren Giiltigkeitsdauer.

Auch ist es so, das jede Verbindung und jeden Treiber, innerhalb eines Projektes, aufgrund der
einfachere Handhabung, per Default das gleiche Application Instance Certificate verwendet. Per
Definition soll jeden OPCUA Client ein einzigartiges Application Instance Certificate verwenden. Falls ein
OPCUA Server es voraussetzt kann ebenfalls pro Verbindung im Treiber bzw. in den einzelnen Treiber,
ein selbst erstelltes Zertifikat konfiguriert werden.

Ein selbst erzeugtes X509 OPC UA Application Instance Certificate, im DER Format, muss im Editor unter
Dateien -> Treiber -> PKI -> CA -> Certs eingefiigt werden. Der passende private Schlissel, im PEM
Format, muss im Editor unter Dateien -> Treiber -> PKI -> CA -> Private eingefiigt werden. Anschliessend
muss in der Treiberkonfiguration flr jede Verbindung die jeweils richtige Datei ausgewahlt werden.
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X509 OPCUA Application Certificates kdnnen zum Beispiel erstellt werden mittels dem OPCUA
Configuration Tool der OPC Foundation oder mit auch mit der Software XCA.

7. Variablen anlegen

So werden Variablen im zenon Editor angelegt:

7.1

Variablen im Editor anlegen

Variablen kénnen angelegt werden:

o

a

o}

als einfache Variable

in Arrays (main.chm::/15262.htm)

als Struktur-Variablen (main.chm::/15278.htm)

DIALOG VARIABLE

Um eine neue Variable zu erstellen, gleich welchen Typs:

1.

wahlen Sie im Knoten Variablen im Kontextmeni den Befehl variable neu

[T3) Projektmanager =B ES
ST Sobaech oo [§ % | = | X B - EEERE A IFELIET
= ’ \"aiahlen‘ Statuz Name #  Einhei Metzadiesse  Datenbausten Offset | BitMuw.. Ausrich...
3‘3 e lFin.. [ I = Wl i WlFinr [
o B Resklionsmatix gritimantie— = 0 0 0 0
W Zuneisungen X Variable neu... Einfg 0 ] 0 0
- Alam drv_C Standard-Funktion erzeugen 0 0 0 0
“® Eiheiten drv_ty 0 0 0 0
& Bilder dre_tv Verkn(pfe Elemente 3 0 0 0 0
+ &3] Funkhianen drv N . 0 i} 0 0
w@' Sprachtabele urv_hp Kopieren Sirg+C 5 3 i 3
B . - r
‘I Archiveaerver Einfugen Strg+
& [®] Rezepte drv_y Lssch Ent 0 0 0 0
& Zersteusning L peEnen " 0 0 g 0
&g Programmissschrittstel, |+ Intern Knaoten arweiterniraduzieran 3 L Y u Y
S steton[ECENFY |+ Intern 0 0 0 0
TE Scheduler +  Interr AB IR 0 0 0 0
& Venisgelungen
Meszage Conbiol
H Meniis
8_I FReport Generstor Selektierte XML exportieren
+ 8 Benutzerverwalung .
I SAP Interface HML importieren...
) Datsien Erweiterter ImpartExport 3
1 Andenngshistorie
g Projekizicheungen Erweiterter Filter »
+ o z_rR) Alle Filtar entfernen
[& Gilobale Symbolbibliothek .
. o v | 42 gesami Selektierte Zelle bearbeiten F2 fags varfighar
%, Prockiba |sﬁg —— Text in selekiierter Spalte ersetzen..
= Proj Lim etzwerkio e
! poie Teuxtin Grenzwerten ersetzen...
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2. der Dialog zur Konfiguration der Variable wird getffnet

3. konfigurieren Sie die Variable

4. welche Einstellungen moglich sind, hangt ab vom Typ der Variablen

Variable erstellen

Einstellungen
Mame: 5_Varizble
5_Variable|
Treiber
[51MUL32 - Sample32 -
Treber-Objekttyp
| sPs-Merker -
Datentyp
= —_—

Array-Enstelungen
Startindex ist 0
@) Startindex ist 1

Dim 1 Dim 2 Dim 3
0 = 0 : 0
Adressierungsoptionen
@) Automatische Adressierung
Adressse folgt Datentyp-Offset und Start-Offset
Manuelle Adressierung

Jeder Datentyp startet mit neuem Offset

AL

che Elementeak g

@) Alle Blemente aktivieren

Elemente manuell aktivieren

zuruck [ Fertgstelen | [ Abbrechen | [ Hife




Eigenschaft Beschreibung

Name Eindeutiger Name der Variablen. Ist eine Variable mit gleichem Namen im
Projekt bereits vorhanden, kann keine weitere Variable mit diesem Namen
angelegt werden.

Maximale Lange: 128 Zeichen

Achtung: Die Zeichen # und @ sind fUr Variablennamen nicht erlaubt.
Bei Verwendung nicht zugelassener Zeichen kann die
Variablenerstellung nicht abgeschlossen werden, die Schaltflache
Fertigstellen bleibt inaktiv.

Hinweis: Manche Treiber erlauben die Adressierung auch tber die
Eigenschaft Symbolische Adresse

Treiber Wiabhlen Sie aus der Dropdownliste den gewl{inschten Treiber.

Hinweis: Sollte im Projekt noch kein Treiber angelegt sein, wird
automatisch der Treiber fir interne Variable (Intern.exe
(Main.chm::/Intern.chm: :/Intern.htm)) geladen.

Treiber-Objekttyp Wihlen Sie aus der Dropdownliste den passenden Treiber-Objekttyp aus.

(cti.chm::/28685.htm)

Datentyp Wahlen Sie den gewiinschten Datentyp. Klick auf die Schaltflache ... 6ffnet
den Auswahl-Dialog.

Array -Einstellungen Erweiterte Einstellungen flr Array-Variablen. Details dazu lesen Sie im
Abschnitt Arrays.

Adressierungsoptionen Erweiterte Einstellungen flr Arrays und Struktur-Variablen. Details dazu
lesen Sie im jeweiligen Abschnitt.

Automatische Erweiterte Einstellungen fir Arrays und Struktur-Variablen. Details dazu

Elementeaktivierung lesen Sie im jeweiligen Abschnitt.

SYMBOLISCHE ADRESSE

Die Eigenschaft Symbolische Adresséann fiir die Adressierung alternativ zu Name oder Kennung der
Variablen verwendet werden. Die Auswahl erfolgt im Treiberdialog, die Konfiguration in der
Variableneigenschaft. Beim Import von Variablen unterstitzter Treiber wird die Eigenschaft automatisch
eingetragen.

Maximale Lange: 1024 Zeichen.

ABLEITUNG VOM DATENTYP

Messbereich Signalbereichund Sollwert Setzenwerden immer:
a  vom Datentyp abgeleitet

o  beim Andern des Datentyps automatisch angepasst
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Hinweis Signalbereich: Bei einem Wechsel auf einen Datentyp, der den eingestellten Signalbereichnicht
unterstitzt, wird der Signalbereichautomatisch angepasst. Zum Beispiel wird bei einem Wechsel von INT auf
SINT der Signalbereichauf 127 gedndert. Die Anpassung erfolgt auch dann, wenn der Signalbereic nicht vom
Datentyp abgeleitet wurde. In diesem Fall muss der Messbereichmanuell angepasst werden.

7.2 Adressierung

Die Adressierung der Variablen definieren Sie im Eigenschaftenfenster:
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Gruppe/Eigenschaft
Allgemein

Name

Kennung
Adressierung

Netzadresse

Datenbaustein

Offset
Ausrichtung

Bitnummer

Stringlange

Treiber
Anbindung/Treiberobj
ekttyp

Treiber
Anbindung/Datentyp

Browse name

Browse name

7.3

Beschreibung

Frei vergebbarer Name.
Achtung: Fur jedes zenon Projekt muss der der Name eindeutig sein.

Frei vergebbare Kennung, z. B. fiir Betriebsmittelkennung, Kommentar ...

Diese Adresse bezieht sich auf die Busadresse der Verbindungsprojektierung im
Treiber. Damit wird definiert, auf welcher Steuerung sich die Variable befindet.

Wird fur diesen Treiber nicht verwendet.

Offset der Variable, die Speicheradresse der Variable in der Steuerung.
Einstellbar von O bis 4294967295 .

Ausrichtung fur Variablen mit Byteldnge 1. Es kann zwischen niederwertigem und
hoherwertigem Byte gewahlt werden.

Wird fur diesen Treiber nicht verwendet.

Nur verfiligbar bei String-Variablen: Maximale Anzahl von Zeichen, die die
Variable aufnehmen kann.

Abhangig vom verwendeten Treiber wird bei der Erstellung der Variablen ein
Objekttyp ausgewadhlt und kann hier spater gedndert werden.

Datentyp der Variable; wird beim Erstellen der Variable ausgewahlt und kann
hier spater verandert werden.

ACHTUNG: Wenn der Datentyp nachtraglich geandert wird, mussen alle
anderen Eigenschaften der Variablen Uberpriift bzw. angepasst werden.

Entspricht dem Browse name der OPC UA Spezifikation. Es sind nur hierarchische

Verweise (vorwarts) ausgehend vom Objekt-Ordner erlaubt. Zum Beispiel:
9:Data/9:Dynamic/9:Scalar/9:UInt32Value
oder Server/ServerStatus/StartTime

Die vorangestellte Zahl im ersten Beispiel gibt den verwendeten
Namespace-Index der Variablen an.

Wird beim online Import automatisch gesetzt.

Treiberobjekte und Datentypen

Treiberobjekte sind in der Steuerung verfligbare Bereiche wie z. B. Merker, Datenbausteine usw. Hier
lesen Sie, welche Treiberobjekte vom Treiber zur Verfligung gestellt werden und welche IEC-Datentypen
dem jeweiligen Treiberobjekt zugeordnet werden kénnen.
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Variablen anlegen

Zzenon

7.3.1  Treiberobjekte

Folgende Objekttypen stehen in diesem Treiber zur Verfligung:

SPSMerker 8 X X BOOL, SINT,
USINT, INT,
UINT, DINT,
UDINT,REAL,
LREAL,
STRING
Treibervariable 35 X X BOOL, SINT, Variablen zur statistischen
USINT, INT, Auswertung der
UINT, DINT, Kommunikation.
UDINT,REAL,
STRING Weitere Infos finden Sie bei
den Treibervariablen (auf
Seite 39)

7.3.2 Zuordnung der Datentypen

Alle Variablen in zenon werden von IEC-Datentypen abgeleitet. In folgender Tabelle werden zur
besseren Ubersicht die IEC-Datentypen den Datentypen der Steuerung gegeniibergestellt.




Steuerung zenon Datenart

OpcUa_Boolean BOOL 8
OpcUa_Byte USINT 9
OpcUa_SByte SINT 10
OpcUa_UInt16 UINT 2
OpcUa_Intl6 INT 1
OpcUa_UInt32 UDINT 4
OpcUa_Int32 DINT 3
OpcUa_UInt64 ULINT 27
OpcUa_Int64 LINT 26
OpcUa_Float REAL 5
OpcUa_Double LREAL 6
OpcUa_String STRING 12
- WSTRING 21
- DATE 18
- TIME 17
OpcUa_DateTime DATE_AND_TIME 20
- TOD (Time of Day) 19

Datenart: Die Eigenschaft Datenart ist die interne numerische Bezeichnung des Datentyps. Diese wird
auch fiur den erweiterten DBF Import/Export der Variablen verwendet.

7.4 Variablen anlegen durch Import

Variablen kdnnen auch mittels Variablenimport angelegt werden. Fir jeden Treiber stehen XML- und
DBF-Import zur Verflgung.

Y Info

Details zu Import und Export von Variablen finden Sie im Handbyuzht-Export
(main.chm::/13028.htrim AbschnittVariablen(main.chm::/13045.htri
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7.4.1 XML Import

Flr den Import/Export von Variablen gilt:
o Der Import/Export darf nicht aus dem Globalprojekt gestartet werden.
a  Der Start erfolgt liber:
1 Kontextmenii zu Variablen oder Datentyp im Projektbaum
1 oder Kontextmeni einer Variablen oder eines Datentyps

1 oder Symbol in der Symbolleiste Variablen

& Achtung

Beim Import/Uberschreiben von existierenden Datentypen werden alle Variablen
geéndert, die auf diesem existierenden Datentyp basieren.

Beispiel:

Es existiert ein Datentyp XYZ abgeleitet vomINypmit Variablen, die auf diesem
Datentyp basieren. lhre zu importierende XDBhtei enthalt ebenfalls einen Datentyp r
Namen XYZ, allerdjs abgeleitet vom TyPTRING. Wird dieser Datentyp importiert, sc
wird der existierende Datentyp Gberschrieben und bei allen auf ihm basierenden
Variablen der Typ angepasst. D.h. die Variablen sind$at&iING- und keine

INT -Variablen mehr.

7.4.2 DBF Import/Export

Daten kdnnen nach dBase exportiert und aus dBase importiert werden.

Y Info

Import und Export Uber CSV oder dBase untaastiikeine treiberspezifischen
Variableneinstellungen wie z. B. Formeln. Nutzen Sie dafiir den Export/Import tibet

IMPORT DBF-DATEI

Um den Import zu starten:
1. fihren Sie einen Rechtsklick auf die Variablenliste aus

2. wahlen Sie in der Dropdownliste von Erweiterter Export/Import ... den Befehl dBase
importieren

3. folgen Sie dem Importassistenten
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Das Format der Datei ist im Kapitel Dateiaufbau beschrieben.

Y Info

Beachten Sie:

4 Treiberobjekttyp und Datentyp missen in der DBF-Datei an den Zieltreiber angepasst
werden, damit Variablen importiert werden.

4 dBase unterstiutzt beim Import keine Strukturen oder Arrays (komplexe Variablen).

EXPORT DBF-DATEI

Um den Export zu starten:
1. flhren Sie einen Rechtsklick auf die Variablenliste aus

2. wahlen Sie im Dropdownliste von Erweiterter Export/Import ... den Befehl dBase
exportieren. ..

3. folgen Sie dem Exportassistenten

i Achtung

DBF-Dateien:

4 mdissen in der Benennung dem 8.3 DOS Format fiir Dateinamen entsprechen (8
alphanumerische Zeichen flir Name, 3 Zeichen Erweiterung, keine Leerzeichen)

4 dirfen im Pfadnamen keinen Punkt (.) enthalten.
Z. B. ist der Pfad C:\ users \ Max.Mustermann \ test.dbf  ungiltig.
Gultig ware: C: \ users \ MaxMustermann \ test.dbf

4 missen nahe am Stammverzeichnis (Root) abgelegt werden, um die eventuelle
Beschrankungen fiir Dateinamenldnge inklusive Pfad zu erfiillen: maximal 255 Zeichen

Das Format der Datei ist im Kapitel Dateiaufbau beschrieben.

Y Info
dBase unterstizt beim Export keine Strukturen oder Arrays (komplexe Variablen).

Dateiaufbau der dBase Exportdatei

Fiir den Variablenimport und -export muss die dBaselV-Datei folgende Struktur und Inhalte besitzen.
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i Achtung

dBase unterstiitzt keine Strukturen oder Arrays (komplexe Variablen).

DBF-Dateien mussen:

4 in der Benennung dem 8.3 DOS Format fiir Dateinamen entsprechen (8 alphanumerische
Zeichen fuir Name, 3 Zeichen Erweiterung, keine Leerzeichen)

4 nahe am Stammverzeichnis (Root) abgelegt werden

STRUKTUR

Bezeichnung

KANALNAME

KANAL_R

KANAL_D

TAGNR

EINHEIT
DATENART
KANALTYP

HWKANAL
BAUSTEIN

ADRESSE
BITADR

ARRAYSIZE

Typ
Char

Log

FeldgroBe

128

128

128

11

16

Bemerkung
Variablenname.

Lange kann Uber den Eintrag MAX_LAENGE in der project.ini
eingeschrankt werden.

Urspriinglicher Name einer Variablen, der durch den Eintrag
unter VARIABLENNAME ersetzt werden soll  (Feld/Spalte muss
manuell angelegt werden).

Lange kann Uber den Eintrag MAX_LAENGE in der project.ini
eingeschrankt werden.

Variable wird bei Eintrag 1 gel6scht (Feld/Spalte muss manuell
angelegt werden).

Kennung.

Lange kann Uber den Eintrag MAX_LAENGE in der project.ini
eingeschrankt werden.

Technische MaReinheit
Datentyp (z. B. Bit, Byte, Wort, ...) entspricht dem Datentyp.

Speicherbereich in der SPS (z. B. Merkerbereich, Datenbereich,
...) entspricht Treiber-Objekttyp.

Bus-Adresse

Datenbaustein-Adresse (nur bei Variablen aus den Datenbereich
der SPS)

Offset

Fir Bit-Variablen: Bitadresse
Flir Byte-Variablen: O=niederwertig, 8=hoherwertig
Flr String-Variablen: Stringlange (max. 63 Zeichen)

Anzahl der Variablen im Array fiir Index-Variablen

ACHTUNG: Nur die erste Variable steht voll zur Verfiigung. Alle
folgenden sind nur Gber VBA oder den Rezeptgruppen Manager
zuganglich
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LES_SCHR

MIT_ZEIT
OBJEKT

SIGMIN
SIGMAX
ANZMIN
ANZMAX
ANZKOMMA

UPDATERATE

MEMTIEFE
HDRATE

HDTIEFE
NACHSORT
DRRATE

HYST_PLUS
HYST_MINUS
PRIOR
REAMATRIZE
ERSATZWERT
SOLLMIN
SOLLMAX
VOMSTANDBY

RESOURCE

ADJWVBA

O =2

-n

16
16
16
16

19

19

19

16
16
16
32
16
16
16

128

Lese-Schreib-Berechtigung
0: Sollwert setzen ist nicht erlaubt
1: Sollwert setzen ist erlaubt

Zeitstempelung in zenon (nur wenn vom Treiber unterstitzt)

Treiberspezifische ID-Nummer des Primitivobjekts
setzt sich zusammen aus TREIBER-OBJEKTTYP und DATENTYP

Rohwertsignal minimal (Signalauflésung)
Rohwertsignal maximal (Signalauflosung)
technischer Wert minimal (Messbereich)
technischer Wert maximal (Messbereich)

Anzahl der Nachkommastellen fiir die Darstellung der Werte
(Messbereich)

Updaterate fir Mathematikvariablen (in sec, eine Dezimalstelle
moglich)
bei allen anderen Variablen nicht verwendet

Nur aus Kompatibilitatsgriinden vorhanden

HD-Updaterate fir hist. Werte (in sec, eine Dezimalstelle
moglich)

HD-Eintragtiefe fiir hist. Werte (Anzahl)
HD-Werte als nachsortierte Werte

Aktualisierung an die Ausgabe (fir zenon DDE-Server, in sec,
eine Kommastelle méglich)

Positive Hysterese; ausgehend vom Messbereich
Negative Hyterese; ausgehend vom Messbereich
Prioritat der Variable

Name der zugeordnete Reaktionsmatrix

Ersatzwert; ausgehend vom Messbereich
Sollwertgrenze Minimum; ausgehend vom Messbereich
Sollwertgrenze Maximum; ausgehend vom Messbereich

Variable vom Standby Server anfordern; der Wert der Variable
wird im redundanten Netzwerkbetrieb nicht vom Server sondern
vom Standby Server angefordert

Betriebsmittelkennung.
Freier String flr Export und Anzeige in Listen.

Lange kann Uber den Eintrag MAX_LAENGE in der project.ini
eingeschrankt werden.

Nichtlineare Wertanpassung:
0: Nichtlineare Wertanpassung wird verwendet
1: Nichtlineare Wertanpassung wird nicht verwendet

35



ADJZENON C 128

ADJWVBA C 128

ZWREMA N 16

MAXGRAD N 16
& Achtung

VerknUpftes VBA-Makro zum Lesen der Variablenwerte fiir die
nichtlineare Wertanpassung.

Verknupftes VBA-Makro zum Schreiben der Variablenwerte fiir
die nichtlineare Wertanpassung.

Verknipfte Zahlwert-Rema.

Maximaler Gradient fur die Zdhlwert-Rema.

Beim Import mésen Treiberobjekttyp und Datentyp in der flgfei an den Zieltreiber
angepasst werden, damit Variablen importiert werden.

GRENZWERTDEFINITION

Grenzwertdefinition fur Grenzwert 1 bis 4, oder Zustand 1 bis 4:
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Bezeichnung Typ FeldgroRe Bemerkung

AKTIV1 L 1 Grenzwert aktiv (pro Grenzwert vorhanden)

GRENZWERT1 F 20 technischer Wert oder ID-Nummer der verknipften
Variable fur einen dynamischen Grenzwert (siehe
VARIABLEX)
(wenn unter VARIABLEXx 1 steht und hier - 1, wird die
bestehende Variablenzuordnung nicht tiberschrieben)

SCHWWERT1 F 16 Schwellwert fir den Grenzwert

HYSTERESE1 F 14 wird nicht verwendet

BLINKEN1 L 1 Blinkattribut setzen

BTB1 L 1 Protokollierung in CEL

ALARM1 L 1 Alarm

DRUCKEN1 L 1 Druckerausgabe (bei CEL oder Alarm)

QUITTIER1 L 1 quittierpflichtig

LOESCHEL1 L 1 I6schpflichtig

VARIABLE1 L 1 dyn. Grenzwertverkniipfung
der Grenzwert wird nicht durch einen absoluten Wert
(siehe Feld GRENZWERTX) festgelegt.

FUNC1 L 1 Funktionsverknlpfung

ASK_FUNC1 L 1 Ausfiihrung liber die Alarmmeldeliste

FUNC_NR1 N 10 ID-Nummer der verkniipften Funktion
(steht hier -1, so wird die bestehende Funktion beim
Import nicht tGberschrieben)

A_GRUPPE1 N 10 Alarm/Ereignis-Gruppe

A_KLASSE1 N 10 Alarm/Ereignis-Klasse

MIN_MAX1 C 3 Minimum, Maximum

FARBE1 N 10 Farbe als Windowskodierung

GRENZTXT1 C 66 Grenzwerttext

A DELAY1 N 10 Zeitverzdgerung

INVISIBLE1 L 1 Unsichtbar

Bezeichnungen in der Spalte Bemerkung beziehen sich auf die in den Dialogboxen zur Definition von
Variablen verwendeten Begriffe. Bei Unklarheiten, siehe Kapitel Variablendefinition.



7.4.3  Online-Import

Um Variablen lber die Funktion Online-Import anzulegen:
wahlen Sie den Treiber in der Detailansicht des Projektmanagers aus
offnen Sie mit einem Rechtsklick das Kontextmenii

klicken Sie auf variablen vom Treiber importieren

W nNoRe

der Dialog flir den Online Import 6ffnet sich

r

Select a server |£|

Servers

(1) UA Sample Client
{2) OpcDemoServer @CDSBGO99

[ oK ][ Cancel ]

5. wahlen Sie den Server, von dem die Variablen importiert werden sollen

6. nach dem Einlesen werden alle verfligbaren Variablen angezeigt

# ' Variablenauswahl &J
Address Type -
[ [
[rata.Dynamic. Scalar. Sting' alue Shing
[rata.Dynamic. Scalar SByte alue SByte
[rata. Dynamic. S calar. nt324 alue Int32 Abbrechen
[rata. Dynamic. Scalar. nt] By alue Int16
[rata.Dynamic. Scalar Float alue Float
[rata. Dynamic. S calar. Duration' alue Double
[rata. Dynamic. S calar. D oublet alue Double
[rata.Dynamic. Scalar Bytel alue Byte
[rata.Dynamic. S calar Booleant alue Boolean
[rata. Dynamic.Aray. JInt32y alue Ulnt32
[rata. Dynamic.Aray. Jlnt1 BY alue UlInt16 =
268/5
Address Type
[ ata.Dynamic. S calar Int 324 alue Int32
[rata. Dynamic. Scalar. nt] By alue Int16
[rata.Dynamic. Scalar Floaty alue Float
[rata.Dynamic. S calar. Duration' alue [ouble
[rata.Dynamic. Scalar. Double alue [ouble
5/0

7.  wahlen Sie die gewiinschten Variablen aus und Gbernehmen Sie diese liber Hinzufiigen und OK
in das zenon Projekt
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Y Info

Beim Import sehr vieler Variablen ist es mdglich, dass nicht alle Variablen korrekt
importiert werden. In diesem Fall werden Sie Uber eine entsprechende Meldung
informiert.

7.5 Treibervariablen

Das Treiberkit implementiert eine Reihe von Treibervariablen. Diese sind unterteilt in:
a  Information
o Konfiguration
o  Statistik und
o  Fehlermeldungen
Die Definitionen der im Treiberkit implementierten Variablen sind in der Importdatei drvvar._.dbf (auf

der Installationsmedium im Ordner \Predefined \ Variables ) verfiigbar und kénnen von dort
importiert werden.

Hinweis: Variablennamen missen in zenon einzigartig sein. Soll nach einem Import der Treibervariablen
aus drvvar .dbf ein erneuter Import durchgefiihrt werden, missen die zuvor importierten Variablen
umbenannt werden.
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Y Info

Nicht jeder Treiber unterstitzt alle Treibervariablen.

Zum Beispiel werden:

Variablen fir Modem-Informationen nur von modemfahigen Treibern unterstutzt

Treibervariablen fiir den Polling-Zyklus nur fur rein pollenden Treibern

verbindungsbezogene Informationen wie ErrorMSG nur von Treibern, die zu einem

Zeitpunkt nur eine Verbindung bearbeiten

INFORMATION

Name aus Import
MainVersion
SubVersion
BuildVersion

RTMajor

RTMinor

RTSp

RTBuild

LineStateldle

LineStateOffering

LineStateAccepted

LineStateDialtone

LineStateDialing

LineStateRingBack

LineStateBusy

Typ

UINT
UINT
UINT

UINT

UINT

UINT

UINT

BOOL

BOOL

BOOL

BOOL

BOOL

BOOL

BOOL

Offset
0

1

29

49

50

51

52

24.0

241

24.2

24.3

24.4

24.5

24.6

Erklarung

Haupt-Versionsnummer des Treibers.
Sub-Versionsnummer des Treibers.
Build-Versionsnummer des Treibers.

zenon Hauptversionsnummer

zenon Sub-Versionsnummer

zenon Service Pack-Nummer

zenon Buildnummer

TRUE, wenn die Modemleitung belegt ist.

TRUE, wenn ein Anruf rein kommt.

Der Anruf wird angenommen.

Rufton wurde erkannt.

Wahl aktiv.

Wahrend Verbindungsaufbau.

Zielstation besetzt.
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LineStateSpeciallnfo

LineStateConnected

LineStateProceeding

LineStateOnHold
LineStateConferenced
LineStateOnHoldPendConf
LineStateOnHoldPendTransfer
LineStateDisconnected
LineStateUnknow
ModemStatus

TreiberStop

SimulRTState

KONFIGURATION

Name aus Import

ReconnectIinRead

ApplyCom

ApplyModem

BOOL

BOOL

BOOL

BOOL
BOOL
BOOL
BOOL
BOOL
BOOL
UDINT

BOOL

UDINT

Typ

BOOL

BOOL

BOOL

24.7

24.8

24.9

24.10
24.11
24.12
24.13
24.14
24.15
24

28

60

Offset

27

36

37

Spezielle Statusinformation empfangen.

Verbindung hergestellt.

Wahl ausgefiihrt.

Verbindung in Halten.

Verbindung im Konferenzmodus.
Verbindung in Halten fir Konferenz.
Verbindung in Halten fir Transfer.
Verbindung beendet.
Verbindungszustand nicht bekannt.
Aktueller Modemstatus.

Treiber gestoppt

Bei Treiberstop , hat die Variable den Wert
TRUE und ein OFF-Bit. Nach dem Treiberstart,
hat die Variable den Wert FALSEund kein
OFF-Bit.

Informiert Gber Status der Runtime bei
Treibersimulation.

Erkldrung

Wenn TRUE, dann wird beim Lesen
automatisch ein Neuaufbau der Verbindung
durchgefihrt.

Anderungen an den Einstellungen der
seriellen Schnittstelle zuweisen. Das
Schreiben auf diese Variable hat
unmittelbar den Aufruf der Methode
SrvDrvVarApplyCom zur Folge (aktuell ohne
weitere Funktion).

Anderungen an den Modemeinstellungen
zuweisen. Das Schreiben auf diese Variable
hat unmittelbar den Aufruf der Methode
SrvDrvVarApplyModem zur Folge. Diese
schlief3t die aktuelle Verbindung und 6ffnet
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PhoneNumberSet

ModemHwAdrSet

GlobalUpdate
BGlobalUpdaten
TreiberSimul

TreiberProzab

ModemActive

Device

ComPort
Baudrate
Parity

ByteSize

StopBit

Autoconnect

PhoneNumber

ModemHwAdr

STRING

DINT

UDINT

BOOL

BOOL

BOOL

BOOL

STRING

UINT

UDINT

SINT

USINT

USINT

BOOL

STRING

DINT

38

39

10

11

14

13

16

17

21

eine neue entsprechend den Einstellungen
PhoneNumberSet und ModemHwAdrSet.

Telefonnummer, welche verwendet werden
soll.

Hardwareadresse, welche zu der
Telefonnummer gehort.

Updatezeit in Millisekunden (ms).
TRUE, wenn die Updatezeit global ist.
TRUE, wenn der Treiber in Simulation ist.

TRUE, wenn das Prozessabbild gehalten
werden soll.

TRUE, wenn das Modem bei diesem Treiber
aktiv ist.

Name der seriellen Schnittstelle oder Name
des Modem.

Nummer der seriellen Schnittstelle.
Baudrate der seriellen Schnittstelle.
Paritat der seriellen Schnittstelle.

Bitanzahl pro Zeichen der seriellen
Schnittstelle.

Wert = 0, wenn der Treiber keine serielle
Kommunikation herstellen kann.

Anzahl der Stoppbits der seriellen
Schnittstelle.

TRUE, wenn die Modemverbindung
automatisch beim Lesen/Schreiben
aufgebaut werden soll.

Aktuelle Telefonnummer.

Hardwareadresse zur aktuellen
Telefonnummer.
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Variablen anlegen

Zzenon

RxldleTime UINT 18 Wenn langer als diese Zeit in Sekunden (s)
erfolgreich kein Datenverkehr stattfindet,
wird die Modemverbindung beendet.

WriteTimeout UDINT 19 Maximale Schreibdauer bei einer
Modemverbindung in Millisekunden (ms).

RingCountSet UDINT 20 So oft ldutet ein hereinkommender Anruf,
bevor dieser angenommen wird.

ReCallldleTime UINT 53 Wartezeit zwischen Anrufen in Sekunden
(s).

ConnectTimeout UINT 54 Zeit in Sekunden (s) flr Verbindungsaufbau.

STATISTIK

MaxWriteTime UDINT 31 Langste Zeit in Millisekunden (ms), die zum
Schreiben bendtigt wird.

MinWriteTime UDINT 32 Kirzeste Zeit in Millisekunden (ms), die zum
Schreiben bendtigt wird.

MaxBlkReadTime UDINT 40 Langste Zeit in Millisekunden (ms), die zum Lesen
eines Datenblocks bendtigt wird.

MinBlkReadTime UDINT 41 Klrzeste Zeit in Millisekunden (ms), die zum Lesen
eines Datenblocks bendtigt wird.

WriteErrorCount UDINT 33 Anzahl der Schreibfehler.




ReadSucceedCount

MaxCycleTime

MinCycleTime

WriteCount

ReadErrorCount

MaxUpdateTimeNormal

MaxUpdateTimeHigher

MaxUpdateTimeHigh

MaxUpdateTimeHighest UDINT

PokeFinish

FEHLERMELDUNGEN

Name aus Import

ErrorTimeDW

ErrorTimeS

RAErrPrimObj

RdErrStationsName

UDINT 35
UDINT 22
UDINT 23
UDINT 26
UDINT 34
UDINT 56
UDINT 57
UDINT 58
59
BOOL 55
Typ Offset
UDINT 2
STRING 2
UDINT 42
STRING 43

Anzahl der erfolgreichen Leseversuche.

Langste Zeit in Millisekunden (ms), die zum Lesen
aller angeforderten Daten benétigt wurde.

Kirzeste Zeit in Millisekunden (ms), die zum Lesen
aller angeforderten Daten bendtigt wurde.

Anzahl der Schreibversuche.

Anzahl der fehlerhaften Leseversuche.

Zeit seit letzter Aktualisierung der Prioritatsgruppe
Normal in Millisekunden (ms).

Zeit seit letzter Aktualisierung der Prioritatsgruppe
Hoéher in Millisekunden (ms).

Zeit seit letzter Aktualisierung der Prioritatsgruppe
Hoch in Millisekunden (ms).

Zeit seit letzter Aktualisierung der Prioritatsgruppe
Hoéchste in Millisekunden (ms).

Geht fur eine Abfrage auf 1, wenn alle anstehenden
Pokes ausgefiihrt wurden.

Erklarung

Zeit (in Sekunden seit 1.1.1970), wann der letzte Fehler
auftrat.

Zeit (in Sekunden seit 1.1.1970), wann der letzte Fehler als
String auftrat.

Nummer des PrimObjektes, als der letzte Lesefehler
verursacht wurde.

Name der Station, als der letzte Lesefehler verursacht wurde.
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RdErrBlockCount UINT 44 Anzahl der zu lesenden Blocke, als der letzte Lesefehler
verursacht wurde.

RdErrHwAdresse DINT 45 Hardwareadresse, als der letzte Lesefehler verursacht wurde.
RdErrDatablockNo UDINT 46 Bausteinnummer, als der letzte Lesefehler verursacht wurde.
RdErrMarkerNo UDINT 47 Merkernummer, als der letzte Lesefehler verursacht wurde.
RdErrSize UDINT 48 BlockgroRe, als der letzte Lesefehler verursacht wurde.
DrvError USINT 25 Fehlermeldung als Nummer.

DrvErrorMsg STRING 30 Fehlermeldung als Klartext.

ErrorFile STRING 15 Name der Fehlerprotokolldatei.

8. Treiberspezifische Funktionen

Dieser Treiber unterstiitzt folgende Funktionen:

MAPPING SONDERSTATUS

Mapping von NAN und NULL auf den zenon Status INVALID. Wird einer der Status aus der Tabelle
empfangen, wird in zenon der Status INVALID gesetzt.

OPCUA Wert NT_870 ov_870
NAN 0 1 1
NULL 0 1 0
+INF +MAXFLOAT 0 1
- INF - MAXFLOAT 0 1
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9. Treiberkommandos

Dieses Kapitel beschreibt Standardfunktionalitaten, die fiir die meisten zenon Treiber giiltig sind. Nicht
alle hier beschriebenen Funktionalitaten stehen fir jeden Treiber zur Verfligung. Zum Beispiel enthalt
ein Treiber, der laut Datenblatt keine Modemverbindung unterstiitzt, auch keine
Modem-Funktionalitaten.

Treiberkommandos dienen dazu, Treiber (iber zenon zu beeinflussen, z. B. starten und stoppen.
Die Projektierung erfolgt tber die Funktion Treiber Kommandos. Dazu:

o  legen Sie eine neue Funktion an
o wahlen Sie Variablen -> Treiberkommandos

o  der Dialog zur Konfiguration wird ge6ffnet

Treiberkommandos

Einstellungen
Treiber
= - Abbrechen
[EFTCPaE, sassansans SFTCRIR i
Akkueller Zustand [ HilFe: ]
I‘I’reiber
Treiberkommanda
[<kein Kommando = v]

[ biesen Dialog zur Runtime anbieten
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Parameter Beschreibung

Treiber Dropdownliste mit allen im Projekt geladenen Treibern.
Aktueller Zustand Fixer Eintrag, in aktuellen Versionen ohne Funktion.
Treiberkommando Dropdownliste zur Auswahl des Kommandos.
4 Treiber starten Treiber wird neu initialisiert und gestartet.
(Online - Modus)
4 Treib_er stoppen Treiber wird angehalten, es werden keine neuen Daten
(Offline - Modus) angenommen.

Hinweis: Ist der Treiber im Offline-Modus, erhalten alle
Variablen, die fiir diesem Treiber angelegt wurden, den Status
Abgeschaltet  (OFF Bit 20).

4 Treiber in Treiber wird in den Simulationsmodus gesetzt.
Simulationsmodus Die Werte aller Variablen des Treibers werden vom Treiber
simuliert. Es werden keine Werte von der angeschlossenen

Hardware (z. B. SPS, Bussystem, ...) angezeigt.

4 Treiber in Hardwaremodus Treiber wird in den Hardwaremodus gesetzt.
Fir die Variablen des Treibers werden die Werte von der
angeschlossenen Hardware (z. B. SPS, Bussystem, ...) angezeigt.

4 Treib erspezifisches Eingabe treiberspezifischer Kommandos. Offnet Eingabefeld fiir
Kommando die Eingabe eines Kommandos.
4 Treiber Sollwertsetzen Sollwert setzen auf Treiber ist erlaubt.
aktivieren
4 Treiber Sollwertsetzen Sollwert setzen auf Treiber wird verhindert.
deaktivieren
4 Verbindung mit Modem Verbindung aufbauen (fiir Modem-Treiber). Offnet Eingabefelder
aufbauen fur Hardware-Adresse und Eingabe der zu wahlenden Nummer.
4 Verbindung mit Modem Verbindung beenden (fiir Modem-Treiber).
trennen

Diesen Dialog zur Runtime anbieten | Dialog wird zur Runtime fiir Anderungen angeboten.

TREIBERKOMMANDOS IM NETZWERK

Wenn sich der Rechner, auf dem die Funktion Treiberkommandos ausgefiihrt wird, im zenon Netzwerk
befindet, werden zuséatzliche Aktionen ausgefiihrt. Ein spezielles Netzwerkkommando wird vom Rechner
zum Server des Projekts gesendet, der dann die gewlinschte Aktion auf seinem Treiber durchfiihrt.
Zusatzlich sendet der Server das gleiche Treiberkommando zum Standby des Projekts. Der Standby fiihrt
die Aktion auch auf seinem Treiber aus.

Dadurch ist gewahrleistet, dass Server und Standby synchronisiert sind. Dies funktioniert nur, wenn
Server und Standby jeweils eine funktionierende und unabhéangige Verbindung zur Hardware haben.
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10. Fehleranalyse

Sollte es zu Kommunikationsproblemen kommen, bietet dieses Kapitel Hilfe, um den Fehler zu finden.

10.1 Analysetool

Alle zenon Module wie z. B. Editor, Runtime, Treiber, usw. schreiben Meldungen in eine gemeinsame
LOG-Datei. Um sie korrekt und Gbersichtlich anzuzeigen, benutzen Sie das Programm Diagnose Viewer
(main.chm::/12464.htm), das mit zenon mitinstalliert wird. Sie finden es unter Start/Alle
Programme/zenon/Tools 7.50 -> Diagviewer.

zenon Treiber protokollieren alle Fehler in LOG-Dateien. Der Standardordner fiir die LOG-Dateien ist der
Ordner LOG unterhalb des Ordners ProgramData , zum Beispiel:

%ProgramData%\ COPA DATA LOG LOG-Dateien sind Textdateien mit einer speziellen Struktur.

Achtung: Mit den Standardeinstellungen zeichnet ein Treiber nur Fehlerinformationen auf. Mit dem
Diagnose Viewer kann bei den meisten Treibern die Diagnose-Ebene auf ,Debug" und ,Deep Debug"
erweitert werden. Damit protokolliert der Treiber auch alle anderen wesentlichen Aufgaben und
Ereignisse.

Im Diagnose Viewer kann man auch:
o neu erstellte Eintrdge in Echtzeit mitverfolgen
a  die Aufzeichnungseinstellungen anpassen

a  den Ordner, in dem die LOG-Dateien gespeichert werden, dndern

Hinweise:

1. Der Diagnose Viewer zeigt alle Eintrage in UTC (Koordinierter Weltzeit) an und nicht in der
lokalen Zeit.

2. Der Diagnose Viewer zeigt in seiner Standardeinstellung nicht alle Spalten einer LOG-Datei an.
Um mehr Spalten anzuzeigen, aktivieren Sie die Eigenschaft Add all columns with entryim
Kontextmen der Spaltentitel.

3. Bei Verwendung von reinem Error-Logging befindet sich eine Problembeschreibung in der
Spalte Error text. In anderen Diagnose-Ebenen befindet sich diese Beschreibung in der Spalte
General text.

4. Viele Treiber zeichnen bei Kommunikationsprobleme auch Fehlernummern auf, die die SPS
ihnen zuweist. Diese werden in Error text und/oder Error code und/oder Driver error
parameter (1 und 2) angezeigt. Hinweise zur Bedeutung der Fehlercodes erhalten Sie in der
Treiberdokumentation und der Protokoll/SPS-Beschreibung.

5. Stellen Sie am Ende lhrer Tests den Diagnose-Level von Debug oder Deep Debug wieder zurtick.
Bei Debug und Deep Debug fallen beim Protokollieren sehr viele Daten an, die auf der Festplatte
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gespeichert werden und die Leistung Ihres Systems beeinflussen kénnen. Diese werden auch
nach dem SchlieBen des Diagnose Viewers weiter aufgezeichnet.

& Achtung
Unter Windows CE werden aus Ressourcegriinden Fehler standardmaRig nicht protokolliert.

Weitere Informationen zum Diagnose Viewer finden Sie im Handbuch Diagnose Viewer
(main.chm::/12464.htm).

10.2 Checkliste

FRAGEN ZUR FEHLEREINGRENZUNG

o Ist die Steuerung an die Stromversorgung angeschlossen?

o Sind die Teilnehmer im TCP/IP Netz verfiigbar?

o  Kann die Steuerung tber den Ping Befehl erreicht werden?

o Kann die Steuerung auf dem entsprechenden Port tiber Telnet erreicht werden?
a  Sind Steuerung und PC mit dem passenden Kabel verbunden?

o Wurde die Netzadresse sowohl im Treiberdialog als auch in den Adresseigenschaften der
Variablen korrekt eingestellt?

o Wird in der Variablen der richtige Objekttyp verwendet?

o Stimmt die Offset-Adressierung der Variablen mit der Offset-Adressierung in der Steuerung
Uberein?

o Analyse mit Hilfe des Diagnose Viewers (auf Seite 48): Welche Meldungen werden angezeigt?

a  Kann mit einem anderen OPC UA Client kommuniziert werden?
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