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1. Willkommen bei der CORPDATA Hilfe

ALLGEMEINE HILFE

Falls Sie in diesn Hilfekapitel Informationen vermissen oder Wiinsche fur Erganzungen haben, wenden
Sie sich bitte per-®lail andocumentation@ copadata.coifmailto:documentation@copdata.con).

PROJEKTUNTERSTUTZUNG

Unterstitzung bei Fragen zu konkreten eigenen Projekten erhalten Sie vom Silippont das Sie per
E-Mail ansupport@copadata.corfmailto:support@copadata.cojerreichen.

LIZENZEN UND MODULE

Sollten Sie feststellen, dass Sie weitere Module oder Lizenzen benétigen, sind unsere Mitarbeiter unter
sales@copadata.cofmailto:sales@copadata.corgerne fir Sie da.

2. Mobile Anwendungen flr zenon

Mit den mobilen Anwendungen kénnen Sie lhre zenon Projekte auf mobilen Endgeraten, Tablets und
DesktopGeréaten visualisieren. Basis fliese Darstellung ist ein bestehendes zenon Projekt.
Zusatzlicher Projektierungsaufwand entfallt.

Fur die Darstellung auf mobilen Endgeraten, Tablets und Degkéofaten stehen Apps von zenon in
den jeweiligen Apgbtores zur Verfigung.

Sie kdnnen auch lareigenen mobilen Anwendungen fur die Visualisierung Ihrer z&mojektierung
erstellen. Weitere Informationen und CodReispiele finden Sie im Kapi@@atenmodell des Everywhere
Serverqauf Seite?27).


mailto:documentation@copadata.com
mailto:support@copadata.com
mailto:sales@copadata.com

FOL&NDE APPS STEHEN ZERFUGUNG:

a  Everywhere Server by zenon (auf SeiteB):
Stellt zenon Daten fur mobile Anwendungen zur Verfigung.

o Everywhere Essentials QR Data App (auf Seited2)
Visualisiert EchtzelDaten von der produktiven Runtime auf mobilen Geraten. Es kénnen
einzelne Variablen angegeben werden. Alternativ kann ehCQdRe mit darin enthaltenen
Verbindungseinstellungen und anzuzeigenden Variablen gescannt werden.
DieseApp steht fur Gerate mit den Betriebssystemen Android und Apple iOS zur Verfligung.

o Everywhere App by zenon
Diese App ermdglicht den einfachen Zugriff auf zenon via Smartphones, Tablets und
DesktopGeraten.
Folgende Apps stehen zur Verfligung:

1  Everywhere Appbyzenon (auf Seites9) flir Windows Mobile

1 Everywhere App by zenon (auf Seiter4) fur iPhone, iPad Produktreihe
1 Everywhere App by zenon (auf Seite91) for Windows Desktop

1 Everywhere App by zenon (auf Seitel03) fir Android

o Notifier -App by zenon (auf Seitel14):
Ermdglicht das Empfangen und Quittienean SMS&Nachrichten, die vom Modul Message
Control versandt werden.
DieseAppsteht fur das Betriebssyste#ndroidzur Verfiigung.

Nach Konfiguration eines Servers stehen folgende Funktionalitéaten via App zur Verfigung:
o EchtzeitAnzeige von Werten eines zenon Projekts
o Authentifizierung Gber die mobile Anwendung
o Auswahl der Anlagenmodelle des aktiven Projekts
o Zuordnung von projektierten Benutzerberechtigungen (viaHiNtrag)
o  Einzelne Variablen aktivierbar

o Darstellung va Werten in Listen ...

1 ... mit grafischen Fortschrittsbalken
1 ... mit dynamischen Zeigerinstrumenten
1 ... Alarmmeldungen mit Zeitpunkt



3. Everywhere Server by zenon

Der Everywhere Server by zenon dient zur Visualisierung von Edb#eit einer zenon Projektierung
auf Smartphones, Tablets und Deski@Gpraten.

Er lauft im Kontext der zenon Runtime und wird in genon6.inkonfiguriert. Fur die Konfiguration
muss kén Zusatzprogramm gestartet werden.

3 Lizenzinformation

Der Everywhere Server by zenon ist lizenzpflichtig.
Als Clients kdnnen alle Geréte, die das OfPabdokoll unterstiitzen, verwendet werder

Zusétzlich zu lhrer Programmierung wird fir Smartphones, Tablets und D&skidie
eine App zur Verfigung gestellt.

Diese Apps stehen kostenlos in den jeweiligen App Stores zur Verfliigung.

3.1 Lizenzierung

4. Everywhere Server by zenon

Dereverywhere Server  holt sich die Lizenz von der Runtime. Die Lizenz fiir den Everywhere Server wird
von der Runtime vergeben. Verfugt die Runtime tber keine entsprechende Lizenz, kanamel@ere
Server nicht genutzt werden.

So kann es dazu kommen, dass zwar die Runtime laufEvelg¥here Server  jedoch auf Grund
fehlender Lizenzrechte nicht gestartet werden kann. Verwenden Sie in diesem Haltetaserungstool
um eine entsprechende Lizenz zu erhalten.

4.1  Voraussetzungen

Um den Server fir die Verwendung mit mobilen Anwendungen zu nutzen, mussen folgende
Voraussetzungen erfillt sein:

o zenon ab Version 7.11



o}

Im Projekt miissen Benutzer projektiert sein.
Details zur Benutzerverwaltung lesen Sie im KaBeelutzerverwaltung

Fir die Kommunikation via HTTPS muss auf dem Server und dem Client der entsprechende Port
freigeschalten sein. Per Default ist dies Port 8050.

Auf dem Rechner, auf dem der Everywheeev8r by zenon lauft, muss auch die zenon Runtime
laufen.
Dieser Rechner/Server muss zumindest im internen Netzwerk erreichbar sein.

VORAUSSETZUNG FURNOHNSATZ VON EVERNERE APP BY ZENON

Folgende Voraussetzungen missen nur dannlledéin, wenn das zenon Projekt mit der Everywhere
App by zenon visualisiert wird:

o

4.2

Im Projekt muss ein Anlagenmodell projektiert sein.
Variablen kénnen ab zenon 7.11 in jeder Ebene verknlpft werden.
Details zur Konfiguration eines Anlagenmodells lesein$KapitelAnlagenmodellierung

Auf dem Rechner, auf dem der Everywhere Server by zenon lauft, muss auch die zenon Runtime
laufen.

Wird die Everywhere App nur in einem internen Netzwerk verwendet, wird keine
Internetverbindung bendétigt.

Tipp: Wenn der Egrywhere Server by zenon von Extern erreichbar sein soll, wird dringend
empfohlen eine VPNerbindung zu verwenden sowie den Everywhere Server by zenon und den
Rechner mit dem Publishing Dienst in eine DMZ zu platzieren.

Dieser Rechner muss dann auch Ubiee 6ffentliche IPAdresse verfligen. Beachten Sie in

diesem Falle, auf der Firewall fur Ihr Netzwerk strikte Regeln zu definieren.

Achtung: 192.168.xxX.XXx ist keine 6ffentliche Adresse!

Y Info

Zusatzliche Sicherheitshinweise finden Sie im zenon Hardening Guide. Bei Inte
an diesem Handbuch wenden Sie sich bitte an support@copadata.com.

Datensicherheit

Durch die Verwendung des TranspbgyerSecurityVerschlisselungsprotokolls  (TLS) ist eine sichere
Dateniibertragung via HTTPS gewahrleistet. Die Identitat des Servers wird vom Client Uberprift. Damit
werden Integritat, Ursprung und Ziel der Dateniibertrag sichergestellt.



UBERSICHT DER KOMMKANTION

a  Der Everywhere Server by zenon verwendet ein Serverzertifikat.
Ohne Serverzertifikat wird der Everywhere Server nicht gestartet. Dieses Serverzertifikat wir mit
dem ToolEverywhere - Certificate creator.exe erstellt.
Sind mehrere Server im Einsatz, kénnen pro Server eigene Serverzertifikate verwendet werden.

o Das Serverzertifikat basiert auf einem Stammzertifikat.
Sind mehrere Server im Einsatz, kénnen pro Server eigene Serverzertifikate verwendet werden.
Dalei haben diese Serverzertifikate ihren Ursprung in demselben Stammzertifikat.
Vorteil: verschiedene Server kdnnen mit einem einzigen Stammzertifikat am Client abgerufen
werden.

o Das Stammzertifikat kann zugekauft oder selber erstellt werde.
Stammzertifikateverden auch Rootzertifikate oder SEZertifikate genannt.
Tipp: Wird ein Stammoder SSiZertifikat von einem Anbieter zugekauft, entfallt die Installation
auf dem Client. Diese Zertifikate werden bereits bei der Installation des Betriebssystems
mitinstaliert.

4.3  Konfiguration

Der Everywhere Server by zenon ist in die zenon Runtime integriert. Es muss kein zusétzliches Programm
gestartet werden. Die notwendigen Einstellungen werden direkt in der zenon6.ini vorgenommen.

Alle .IniEintrage kénnen auch mit dem ProgramBverywhere.Config.exe (auf
Seitel2) gemacht werden. Dieses Programm bietet eine grafische Benutzeroberfléac
Die Konfigurationen werden auch in denon6.inilbernommen.

5. zenon6.intEintrage:

o  Offnen Sie die zenon6.ini in einem Texteditor.
Hinweis: Diezenon6.inifinden Sie unter folgendem Pfad
%ProgramData%\ COPA DATA System

o Flgen sie die Eintrage des Servers ein:
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Eintrag Beschreibung

[EVERYWHERE] Konfiguration der globalen Eigenschaften fir den Everywhere Servi
CERTIFCATE= Serverzertifikat Subject fur HTTPS

Betreff des Zertifikats. Das Zertifikat mussMmaghine Store  im
Knotenmy (Eigene Zertifikate) gespeichert sein.

Z.B..CERTIFICATE= CN=MyComputerName

ENABLE= 4 1: Der Everywhere Server wird mit der zenon Runtime gestartet.
4 0: Der Everywhere Server wird nicht gestartet.
Default:0

PORT= HTTP®ort fir die Kommunikation mit dem Everywhere Server
Default:8050

WRITE_ACCESS= 4 0:N ur lesender Zugriff Giber Everywhere Server moglich.

4 1: Ermdlicht das Schreiben von Variablen und das Quittieren vi
Alarmen.

Default:0

Zum Lesen der INDateien werden systembedingt nur ANSI und Unicode unterstutzt.

& Achtung

UTF8 Speicherformat wird nicht unterstitzt!

Sichern Sie ihre INDateien deshalb immer als Textdatei im ANSEer
UnicodeFormat.

Weitere Informationen zu den .hiintragen finden Sie im Handbuch
Konfigurationsdateien

11



5.1.1 Konfiguration mit Everywhere.Config.exe

Die Konfiguration der .ifkintrage fir den Everywhere Server kann auch tber das Programm
Everywhere.Config.exe gemacht werden. Dieses Programm finden Sie im Or@n&Program
Files (x86) \ Common Files \ COPADATA STARTUP

Info
Das Programn&verywhere. Config.exe steht nur in englischer Sprache zur Verfiigu

Ein Doppelklick auf das Programm startet den Konfigurationsdialog:

_&_ Everywhere Conﬁgum M

[ Enable Everywhere server

Port (HTTPS)

8050

Server cerificate

115 Express Development Cerificate

12



Parameter

Enable Everywhere server

Enable Everywhere write access

HTTPS port:

Server certificate

Add

OK

Cancel

Beschreibung

Bei aktiver Checkbox startet der Everywhere Server by
zenon beim Start der zenon Runtime.

Default:inaktiv

Hinweis: Ist diese Checkbox nicht aktiv sind alle andert
Einstellungen ebenfalls inaktiv und ausgegraut.

Aktiviert den schreibenden Zugriff auf Variablen und
Alarme (Quittierung) durch den Server.

0: nur lesender Zugriff

1. Schreiben von Variablen und quittieren von Alarme
maoglich

Default:0

HTTPS Port, der vom Everywhere Server by zenon
verwendet wird.

Default:8050

Serverzertifikat fir die HTTPS Kommunikation. Dieses
kann in der Dropdownliste ausgewahlt werden.

Diese Dropdownliste beinhaltet alle verfligbaren
Zertifikate.

Hinweis: Das Zertifikat muss einen privaten Key
beinhalten. Ist kein Serverzertifikat ausgewahlt, wird de
Everywhere Server nicht gestartet! Zertifikate kdnnen r
dem ToolEverywhere.CertificateCreator.exe erstellt
werden.

Durch Klick auf die Schaltflache wird das Programm
Everywhere.CertificateCreator.exe (auf Seitel4)
geoffnet. Dieses Programm wird zur Erstellung eigener
Serverzertifikate verwendet.

Der Eintrag in der Dropdownliste basiert auf den
Friendly name von
Everywhere.CertificateCr eator.exe

Ubernimmt Einstellungen und schlielt den Dialog.

Verwirft alle Anderungen und schlie3t den Dialog.

Hinweis: Diese Konfigurationen werden in der zenon6.ini gespeichert.
Weitere Information Uber diese .igintrégge finden Sie im Handbu&wonfigurationsdateieim Kapitel

Everywhere Server [EVERYWHERE]

A& Achtung

Die Konfiguration gilt fiialle zenon Installationen auf einem Rechner.
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5.1.2 Benutzerberechtigung

Die Zuordnung von projektierten Benutzerberechtigungen ist via zeno+iatei oder im zenon Editor
moglich.

IM EDITOR:

o Klicken Sie den Knotenbeitsbereich
o Wahlen Sie die Eigenschaftengruppeesrywhere Server

o Wahlen Sie aus der Dropdownlisgterechtigungsebenalie Berechtigungsebene, welche Zugang
zum Everywhere Server haben soll.
Y Info
Berechtigungsebene 0 bedeutet Schreilb&d Leserechte fir alle Benutzer.

Weitere Informationen finden Sie im Handbuch Benutzerverwaltung, im Kapitel
Berechtigungsebenen

INI-EINTRAG:

Um die Ebene der Benutzerberechtigungdién Everywhere Server zu konfigurieren ist die
zenon6.iniDatei um folgenden Eintrag zu erweitern:

Eintrag Beschreibung

[PASSWORD] Konfiguration der Zugangsberechtigungen fir Everywhere
Server.

EVWH_ACCESS= Berechtigungsebene, welche Zugang zum Everywhere

Server hat. WertNummer des projektierten
Berechtigungslevels

Default:0 (= jeder hat Zugang)

5.1.3 Everywhere Certificate creator

DerEverywhere - Certificate creator wird zur Estellung neuer Serverzertifikate verwendet. Zertifikate
sind fUr die gesicherte Kommunikation zwischen Client und Server erforderlich. Dieses Programm finden
Sie im Ordne€:\ Program Files (x86) \ Common Files \ COPADATA STARTUP.

14



& Achtung

AndroidApps erlauben keine selbstsignierten Zertifikate. Fur die Kommunikation at
AndroidGeréaten dirfen nur ofizielle Zertifikate verwendet werden.

Um das Programrau starten, fihren Sie einen Doppelklick auf

Everywhere.CertificateCreator.exe

Server cerificate

Host name resp. IP address (e.g. www myhostname .com)

aus. Ein Konfigurationsdialog wird geotffnet:

Additional subject attributes (e.g. O=COPA-DATA.L=Salzburg C=AT

Friendly name

lssuer (Authority cerificate)

[

[ Add private CA certificate ]

15



Parameter Beschreibung
Server certificate

Host name resp. IP address Name oder IFAdresse, Uber die von den Clients auf der
Everywhere Server zugegriffen wird.

Dies ist entweder die HRdresse oder der Name des
Rechners auf welchem der Serviceftaoder die
Adresse/Name der Firewall/Router, welche den Rechn
mit dem Internet verbindet.

Additional subject attributes Zusatzliche Attribute fur das Zertifikat (optional).
(e.g. O=COPADATA, L=Salzburg,C=AT)

Friendly name Name fur die Anzeige imrégramm
Everywhere.Config.exe.

Issuer (Authority certificate) Ausstellerzertifikat oder Zertifikat, welches zur
Beglaubigung des Serverzertifikats verwendet werden
soll. Die vorhandenen Zertifikate werden in der
Dropdownliste angezeigt.

Der Eintrag in der Dropdownliste basiert auf den
Friendly name vom DialogCreate root certificat

Add private CA certificate Offnet Dialog zuKonfiguration des Rootzertifikatauf
Seitel6).

Hinweis: Das Rootzertifikat ist zwingender Bestandte
des Serverzertifikats!

OK Ubernimmt Einstellungen und schlielt den Dialog.

Cancel Verwirft alle Anderungen und schliet den Dialog.

& Achtung

Fur die Ausfihrung dieses Programmes werden Administratorrechte bendtigt.

5.1.4 Rootzertifikat erstellen

Fur de gesicherte Kommunikation zwischen Server und Mobile Devices (iPhone, WiRHownes) wird
auf dem mobilen Endgerat ein Rootzertifikat installiert. Damit wird sichergestellt, dass das Endgeréat
auch tatsachlich mit dem angegebenen Server verbunden ist.

16



& Achtung

AndroidApps erlauben keine selbstsignierten Zertifikate. Fur die Kommunikation at
AndroidGeréaten dirfen nur ofizielle Zertifikate verwendet werden.

Um ein eigenes Rootzertifikat zu erstellen:

a  Klicken Sie iraBverywhere - Certificate creator (auf Seitel4) auf die Schaltflachedd private
CA certificate

o Der Konfigurationsdialog wird getffnet:

_&_ Create root certificate

Subject
Common name {CN)
Organization (O}
Company

Organizational unit (DU}
Department
Locality (L)
Salzburg
State (5T)
Salzburg

Country (C)
AT

Additional settings

Friendly name
CA for Everywhere server

17



Parameter
Subject

Common name (CN)

Organization (O)

Organizational unit (OU)

Locality (L)

State (ST)

Country (C)

Additional settings

Friendly name

Beschreibung

Allgemeiner Name
Default:CA for Everywhere Server

Firmenname
Default: Company

Name der Organisationseinheit (Abteilungsname)
Default:Department

Ortsname
Default:Salzburg

Bundeslandsoder Bezirksname
Default:Salzburg

Landername
Default:AT

Zusatzliche Informationen

Kurzname
Default:CA for Everywhere server

OK Ubernimmt die Anderungen und 6ffnet den Speicherdia
zum Sichern des Stammzertifikats.
Cancel Verwirft alle Zaderungen und schlieR3t den Dialog.
Y Info
DerEverywhere - Certificate creator erstellt Signaturen mit dem sha256
Hash Algorithmus.
5.1.5 Zertifikat am Client

Auf dem Client wird das Zertifikat gepruft. Wurde dieses Zertifikat nicht mittels eines Stammzertifikats
einer allgemein bekannten Authority (= Kaufzertifikat) erstellt, muss das verwendete Zertifikat am Client
installiert werden.

18



A Achtung

AndroidApps erlauben keine selbstsignierten Zertifikate. Fir die Kommunikation at
AndroidGeraten durfen nur ofizielle Zertifikate verwendet werden.

INSTALLATION EINEBRIIFIKATS AM CLIENT

Nicht beglaubigte Zertifikate missen am Client installiert werden, damit diese akzeptiert werden.

Fur die Installation fihren Sie folgende Schritte durch:

1. Stellen Sie das exportierte Zertifikat (.cer Datei) auf einen Webserver od$Sdriét.
Eine genaue Anleitung dazu erhalten Sie im Kapésdifikat zum Download anbietgfauf Seite
19).

2. Offnen Sie dieses Zertifikat am Client tiber den Browser.

o  Alternativ kann es auch als Anhang pevi&l gesendet und am Client getffnet werden.

5.1.6 Zertifikat zum Download anbieten

Fur verschlisselte Verbindungen wird ein Zertifikat am Chenbtigt. Diese Anleitung beschreibt, wie
dieses Zertifikat zum Herunterladen bereitgestellt wird.

1. 1S Installieren (optional)
Installieren Sie falls noch nicht vorhandendie Internet Information Services.

Offnen Sie dazu auf dem &wmer die Systemsteuerungen:
a) Klicken Sie afitart und dann auSystemsteuerung

b) Klicken Sie in der Systemsteuerung Rrgigramme und dann aufVindows-Features
aktivieren oder deaktivieren.
Der Dialog zur aktiviergnder Windows~eatures wird geéffnet.

c) Klicken Sie im Dialogindows-Featuresauf Internetinformationsdienste

d) Aktivieren Sie die Checkb@wWw -Dienste
Aktivieren Sie die entsprechenden Dienste in den Unterknoten.

2. Beenden Sie die Aktivierung mit Klick deh Buttonok .
Die ausgewdahlten Komponenten werden installiert.
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= Windows-Features = &

Windows-Features aktivieren oder deaktivieren @

Verwenden Sie die Kontrollkdstchen, um die entsprechenden Features ein- oder
auszuschalten. Ein ausgefilltes Kontrollkdstchen bedeutet, dass ein Feature nur
teilweise aktiviert ist.

[=] || .MET Framewaork 3.5 (enthlt MET 2.0 und 3.0) ~
[=] | .MET Framewaork 4,5 Advanced Services

Active Directery Lightweight Directory Services

Arbeitsordnerclient

Druck- und Dokumentdienste

Einfache TCPIP-Dienste (z. B. Echo, Daytime usw.)

Hastfahiger Webkem fir Internetinformationsdienste

=

=

Hyper-V

Internet Explorer 11
Internetinformationsdienste

[1}) FTP-Server

[[] |, Webverwaltungstools

= [=] |, WWW-Dienste

[] |, Allgerneine HTTP-Features

[®] |, Anwendungsentwicklungsfeatures

EEOO0OFRO

o

=L Leistungsfeatures

= [®] | Sicherheit

. Anforderungsfilterung

[rerer ]

, Authentifizierung dber |I5-Clientzertifikatzuordnung
. Digestauthentifizierung

J IP-Sicherheit

, Standardauthentifizierung

J Unterstitzung zentraler S5L-Zertifikate

J URL-Autorisierung

RERERERCOCOREE

J Windows-Authentifizierung

[w] |, Systemzustand und Diagnose
Legacykomponenten
Medienfeatures
Microsoft-Message Queue-Server
Metzwerkprojektor
RAS-Verbindungs-Manager-Verwaltungskit (CMAK)
RIP-Listener
Simple Network Management-Protokell (SNMP)
Telnet-Client
Telnet-Server
TFTP-Client
Unterstatzung fur die Remotedifferenzialkomprimierungs-AP|
Unterstitzuno fiir die SMB 1.0/CIFS-Nateifreinabe v

Hinweis: Wenn Sie IIS Uber die Systemsteuerung installieren, erh&lie die

Standardinstallation mit einer minimalen Anzahl von Features. Wenn Sie zusatzliebatli®s
bendtigen, z. B. Anwendungsentwicklungsfeatures oder Webverwaltungstools, missen Sie im
Dialogfeld Windows-unktionen die Kontrollk&stchen fur dieseafures aktivieren.

Weitere Informaten erhalten Sie auch im Handbaelnon Web Serveim KapitePublishing

Dienst Installation

BEEE

=
dROO00O000000RFO

Zertifikat kopieren

Kopieren Sie das Everywhere Zertifikat (Beispieln@agificate.cer ) in den IIS Root
Ordner.

Pfad:C:\ i netpub \ wwwroot

Erstellung einer index.html
Erstellen Sie zusatzlich eine Seite index.html. Fliigen Sie nachstehendeiCbda/ibh das

Dokument ein:
<IDOCTYPE html>
<html>
<head>
<title>  Certificate download <[title>
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</head>

<body>
<a href="Certificate.cer" ><font size="5"> Click to download the
certificate. </font></a>
</body>
</html>

Hinweis: Passen Sie den Namen des Zertifikates an. In diesem Beispiel ist der Zertifikatname

Certificate.cer.

5. MIMEType im IIS Konfigurieren
Filgen Sie im Ii$anager den neuen MIMEyp .cer hinzu:

a) Offnen Sie das Programm Internet Information Services (1IS) Manager.
b) Wechseln Sie im Knoten des Managers auf den Knoten Ihres Rechners.

c) Wahlen Sie in der Gruppe IIS das Eigensshsymbol MIME Types:
Der Dialog zur Konfiguration der MIMBpen wird geoffnet.

d) Wahlen Sie im Kontextmeni den Eintrsdy...
Der Dialog Add Mime Type wird gedffnet.

e) Geben Sie im Eingabefeld Filene extension.cer ein.

f) Geben Sie im EingabefelIME -type: application/octet - stream ein.

UJ! MIME Types

Use this feature to manage the list of file name extensions and associated content bypes that are served as static files by the
Web server,

Group byt Mo Grouping =

Extension ~ | MIME Type | Entry Type | ;I
Jasd applicationfoctet-st...  Local

Jasf video/x-ms-asf Local Add MIME Type [71x]

\asi applicationfoctet-st...  Local File name extension: J
.asm textplain Local o

Jast video/x-ms-asf Local

La5% video/x-ms-asf Local MIME bype:

.atom applicationfatom+xml  Local Iapplication,l’octet-stream|

.au audio/basic Local

Lavi video/x-msvideo Local

Laxs application/olescript Local oK I Cancel |

.bas textplain Local

Danach kann das Zertifikat einfach tber den Browser heruntergeladen werden.

INSTALLATIONS SKRHUJR IS

Durch dieses Skript erhalten Sie die vollstandige IFKhgtallation mit allen verfligbaren
Featurepaketen. Wenn Sie bestimmte Featurepakete nicht benétigen, sollten Sie das Skript so
bearbeiten, dass nur die benétigten Pakatstalliert werden.

start /w pkgmgr
fiw:llS - WebServerRole;lIS - WebServer;lIS - CommonHttpFeatures;lIS - StaticContent;

IIS - DefaultDocument;lIS - DirectoryBrowsing;lIS - HttpErrors;lIS - HttpRedirect;lIS

- ApplicationDevelopment;lIS - ASPNET;IIS - NetFxExtensibility;lIS -ASPIIS -cCaGllls

- ISAPIExtensions;lIS - ISAPIFilter;lIS - ServerSidelncludes;lIS - HealthAndDiagnost
ics;lIS - HttpLogging;lIS - LoggingLibraries;lIS - RequestMonitor;1IS - HttpTracing;l

IS - CustomLogging;llIS - ODBCLogging;lIS - Security;lIS - BasicAuthentication;ll1S - Win
dowsAuthentic  ation;lIS - DigestAuthentication;lIS - ClientCertificateMappingAuthe
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ntication;lIS - lISCertificateMappingAuthentication; IS - URLAuthorization;l1S -Re

questFiltering;lIS - IPSecurity;lIS - Performance;lIS - HttpCompressionStatic;lIS -H
ttpCompressionDynamic;l1S - WebServerMan agementTools;lIS - ManagementConsole;lIS -
ManagementScriptingTools;lIS - ManagementService;llIS - IS6ManagementCompatibilit
y;lIIS - Metabase;llS - WMICompatibility;lIS - LegacyScripts;lIS - LegacySnapin;llIS - FT
PPublishingService;lIS - FTPServer;lIS - FTPManagement;WAS- WindowsA ctivationServi

ce;WAS- ProcessModel;WAS - NetFxEnvironment;WAS - ConfigurationAPI

5.1.7 Zertifikate

Um den Everywhere Server by zenon korrekt zu installieren fihren Sie folgende Schritte durch:

i Everywhere Configuration “

Enable Everywhere server
Enable write access

Port (HTTPS)
8050

Server certfficate
115 Express Development Cerificate v | | Add

Cancel

Starten Sie das Programtmerywhere.Config.exe
Aktivieren Sie die Checkb&xable Everywhere server

Tragen Sie den korrekten Port im Eingabefadd (HTTPS) ein.

WD PR

Wabhlen Sie ein Serverzertifikat aus der Dropdownksteer certificate.

22



ERSTELLEN EINES SHRAERTIFIKATES

Um ein Serverzertifikat zu erstellen:

'
It
T

Everywhere - Certificate creator “

Server certfficate

Host name resp. IP address (e.g. www myhostname .com)
test test-everywhere com

Additional subject attributes (e.g. O=COPA-DATA.L=Salzburg C=AT

Friendly name

Certificate for everywhere

lssuer (Authority cerificate)

CA for Everywhere server Y]
Add private CA certificate
Cancel
1. Klicken Sie im Programmerywhere.Config.exe die Schaltflachedd um das Programm

Everywhere - Certificate creator Zu starten.
2. Fullen Sie die Eingabefelder mit Ihren Angaben aus.
Vergeben Sie eingfriendly name.

4. Wabhlen Sie aus der Dropdownlistsuer (Authority certificate) ein SLiZertifikat aus.

A& Achtung

AndroidApps erlauben keine selbstsignierten Zertifikate. Fir die Kommunikation at
AndroidGeraten dirfen nur ofizielle Zertifikate verwendet werden.

ERSTELLEN EINES RZERTIFIKATS (SZERIFIKATS)

Kaufen Sie bei einem Anbieter fBLEZertifikate ein Zertifikat.

Dadurch wir die Installation am Client Gberflissig, da gangige Zertifikatsanbieter bereits am Endgerat
per Default installiert sind.
Suchen Sie im Internet nach "SLL Zertifikate". Anbieter sind z.B.:

1. GadDaddy (http://www.godaddy.com)
2. VeriSign (http://www.verisign.com)
3. CAcert (http://wiki.cacert.org/FAQ/AboutUs)
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Alternativ dazu erstellen Sie Ihr eigenes Rootzertifikat:

Subject
Common name {CN)
Organization (O}
Company

Organizational unit (DU}
Department

Locality (L)

Salzburg

State (5T)

Salzburg

Country (C)
AT

Additional settings

Friendly name
CA for Everywhere server

1. Klicken Sie im ProgramBverywhere - Certificate creator die Schaltflaicheadd
private CA certificate

Fillen Sie die Eingabefelder mit Inren Angaben aus.
Vergeben Sie eingfriendly name.
Klicken Sie die Schalftlacbe .

Es erscheint der Dialog zum Speichern de<Z8tilfikats.

o o M DN

Benennen Sie Ihr Slertifikat und speichern Sie es.

Y Info

Dieses gespeicherte Stammezertifikat ist jenes Zertifikat, welches auf dem Client installie
werden muss.

5.2 CELEintrage

Bei der Anmeldung tber den Everywhere Server wird eirECilag erzeugt, wenn

o die gesendeten Anmeldedaterbér die Runtime gepriift werden.

Dies geschieht:

1 Bei der ersten Anfrage eines Clients.
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1 Alle 5 Minuten

f Immer vor einer Schreibanfrage, wenn seit der letzten Prifung mehr als eine Sekunde
vergangen ist.

Fur nicht quittierte Variablen, Alarme und GEhtrége wird eine inkrementelle Ubertragung von
Wertanderungen unterstitzt.
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LOGEINTRAGE:

Fehler Level

Level Error

Level Warning

Level Success

Level Failed

Level Msg

Level Debug

Level Deep Debug

Beschreibung

Fehler, die bei der Ausfihrung des Everywhere
Servers auftreten.

Jedoch keine Fehler, die mit der Ausfiing von
Clientanfragen zu tun haben.

Fehler, die bei der Ausfiihrung des Everywhere
Server auftreten

Jedoch keine Fehler, die mit der Ausfiihrung von
ClientAnfragen zu tun haben.

Erfolgreich ausgefirte ClientAnfragen, welche zu
einer Veranderung des internen Zustands des
Everywhere Servers oder der zenon Runtime
fuhren.

o Fehler bei der Ausfiihrung von
Clientanfragen

o Fehler bei Uberpriifung der Anmeldedaten

Status des Everyvelne Servers:
o Start/Stopp
o Erfolgreiches Erzeugen von Sessions

o Beenden der Sessions

Eingehende und ausgehende Anfragen mit
o SessioAD,
o URI (Uniform Resource Identifier)
o Methode und Status

Status des Everywhere Servers sowie eingehend
und ausgehende Anfragen, zusammengefasst in
einem Eintrag (Level Msg + Level Debug).
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5.3 Datenmodell des Everywhere Servers

Als Schnittstelle fitidie Einbindung von Daten in Ihre eigene Webapplikation wirdog@s Data
Protocol (= OData)verwendet. Dieses Protokoll ist ein "WDRtaService".

Dieser Datendienst ist ein sogenannt®&STful services" (REpresentational State Transfer Architecture
i REST). In diesem sind nur Methoden zur Manipulation oder Abfrage des Datenmodels definiert
(CRUD T Createi Readi Updatei Delete)

Da sich diese Methoden mit den HFR®mmandos deckefGET, PUT, POST, DELETE), kdnnen
Datendienste sehr gut Uber das HTH®tokoll implementiert werden. Dabei wird das gewlinschte
Objekt tber die URL identifiziert und die Operation Uber das jeweilige-Kdmimando.

PUT, CREATE und DELETE missen auf verschiedene Instanzen "zeigen".
Weitere Infos finden Sie in der offiziellen OD&Minedokumentation.

Link: http://www.odata.org/documentation/odataversion2-0/operations/
(http://www.odata.org/documentation/odataversion2-0/operations/)

Die Daten sind, ahnlich wie bei einer relationalen Datenbank, in Tabellen organisiert. Fiir die Abfrage
von Daten kanen Filterkriterien definiert werden (vergleichbar mit einer SQeryAbfrage).

Hinweis: Abweichend von traditionellen Datenservices, wird im Everywhere Service ein
sessionabhangiges Datenmodell verwendet werden. Dies bedeutet, dass das Datenmlolirigig
von der Sessionunterschiedliche Daten enthalten kann.

Y Info

Das Everywhere Service ist ein \Allzfa Service.
Details und umfassende DokumentatioesdiOData Servicesww.odata.org
(http://www.odata.org).

5.3.1 Datenmodell Statische Projektdaten

EQUIPMENTMODELS (CECTION)

a  Typ: Everywhere.Service.Data.ZenonEquipmentModel
1 Name (string)
1 Guid (string, key)

1 EquipmentGroups (collectioiyverywhere.Service.Data.ZenonEquipmentGroupp
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EQUIPMENTGROUPS (CECTION)

o Typ: Everywhere.Service.Data.ZenonEquipmentGroup

il

f
f
f
f

Guid (string, key)

Name (string)

ParentGroup Everywhere.Service.Data.ZenonEquipmetGroup)
ChildGroupsdpllection, Everywhere.Service.Data.ZenonEquipmentGroup

Model (Everywhere.Service.Data.ZenonEquipmentModel)

VARIABLES (COLLECN)O

o Typ: Everywhere.Service.Data.ZenonEquipmentModel

f
f
f
f
f
f
f
f

EquipmentGroupGuids (String, commaseparated GUIDs of the related groups)
MinimumValue (Real)

MaximumValue (Real)

Unit (String)

ResourcesLabel (String)

Identification (String)

Name (String)

Id (int, key)

ALARMCLASSES (CoLmuB®l)

a  Typ: Everywhere.Servicafa.ZenonAlarmClass

|l

f
f
f

EquipmentGroupGuidssfring, commaseparated GUIDs of the related groups
Description $tring )

Number (nt, key )

Name Etring )
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ALARMGROUPS (COLLEIN)

o  Typ: Everywhere.Service.Data.ZenonAlarmGroup

il

f
f
f

EquipmentGroupGuidsfring, commaseparated GUIDs of the related groups
Description §tring )

Number (nt, key )

Name 6Etring )

ARCHIVES (COLLECTION

o Typ: Everywhere.Service.Data.ZenonArchive

f
f
f

Id (String, key )
Name 6Etring )

Values Collection, Everywhere.Service.Data.ZenonArchiveValug

ARCHIVEVALUES (COCTEON)

o Typ: Everywhere.Service.Data.ZenonArchiveValue

=A =/ =4 =4 -4 =4

5.3.2

Archiveld §tring, key )

VariableNameString )

Timestamp Ipt64, Unixtime [ms], key )

Type int, key ,None=0,Sum=1, Average=2, Min =3, Max =4)
Value §tring )

Variableld (int, key)

Datenmodell sich andernde Projektdaten

Untenstehend finden Sie das Datenmodell fuir sich aktualisierende Werte.

ALARMS (COLLECTION)

o Typ: Everywhere.Service.Data.ZenonAlarm

|l

Deleted bool )
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Acknowledgedtpol, writeable )
VariableStatuslijt64 )

Value §tring )
AlarmClassHverywhere.Service.Data.ZenonAlarmClask
AlarmGroup Everywhere.Service.Data.ZenonAlarmGroup)
Userld §tring )

ReactivateNumberirit )

ReactivateStatudr{t64 )

Reactivate Timeli{t64, Unixtime [ms] )
TimeAcknowledgedn(t64, Unixtime [ms] )
TimeClearedi§t64, Unixtime [ms] )
TimeReceived{t64, Unixtime [ms], key )
ComputerNamesfring )

Comment §tring, writeable )

Text(string )

Variable Everywhere.Service.Data.ZenonVariablg
AlarmStatusift )

Cookieift )

Id (nt, key )

=A =/ =4 4 4 4 -4 -4 4 -4 -4 -4 -4 -4 A4 -4 A4 -4 -4

# Beispiel
Die Eigenschaftemtknowledged " und "Comment' kdnnen genutzt werden, um eine

Alarm in zenon zu quittieren oder einen Kommentar zu hinterlegen.

Diese Eigenschaften kdnnen dann mit derot"- oder "MERGEBefehl an den Serve
Ubertragen werden.

CEL (COLLECTION)

o Typ: Everywhere.Service.DaianonEvent
1 VariableStatusiiite4 )
1 Value §tring )

1 AlarmClassHverywhere.Service.Data.ZenonAlarmClask



AlarmGroup Everywhere.Service.Data.ZenonAlarmGroup
Userld Etring )

TimeReceived{t64, Unixtime [ms], key )
ComputerNamesfring )

Comment §tring )

Text ftring )

Variable Everywhere.Service.Data.ZenonVariablg
Cookieift )

Id (nt, key )

=A =/ =4 =4 -4 -4 -4 -4 -4

ONLINEVARIABLES (CEBCTION)

o Typ: Everywhere.Service.Data.ZenonOnlineVariable
7 Id(nt,key )
 Variable Everywhere.Service.Data.ZenonVariablg
! Status 64 )
1 Timestamp TimeReceivett4, Unixtime [ms] )
1 Value §tring, writeable )

# Beispiel

4 Um Variablen neu anzumelden, muss eine neue Instanz in der Collection erstellt we
Dies geschieht mit de@REATEBefehl.
Mit DELETEwird diese Registrierung wieder entfernt.

4 Zur ldentifikation, der auf dem Client erzeugten Onlireriable, muss derelD
festgelegt werden. Diese ID entspricht der ID der zenon Variable, deren Werte abg
werden sollen.

PUT oder MERGEschreibt einen Wert auf eine Variable.

5.3.3 Abfrage von Archiven

Archivvariablen kinen nur aus dem jeweiligen eigenen Projekt des Everywhere Servers abgefragt
werden. Projektibergreifende Variablen werden nicht unterstitzt.
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HINWEIS ZUR ABFRABEN ARCHIVWERTEN:

Um Archivdaten abzufragen resen bei der Serveranfrage folgende Eigenschaften mitgegeben werden:
a  ArchivID

o Startzeit
o Endzeit
& Achtung

Werte ohne Angabe dieser Filterkriterienrkien nicht abgefragt werden.
Beispiele:

o https://89.26.13.1:8050/zendata/DEMO_AUTOMOTIVE/ArchiveValues?$format=json&¥$filter=
chiveld%20eq%20%27F1%27%20and¥%2@stamp%20gt%201377690800000L%20and%20
mestamp%201t%201377690862000L

o https://89.26.13.1:8050/zendata/DEMO_AUTOMOTIVE/Archives%28%27FI%27%29/Values?$for
mat=json&$filterTimestamp%209t%201379934601375L%20al@@%mestamp%20I1t%20137
9934601377L%20and%028riableName%20eq%20%27BodyShopl.Actual%27

5.3.4 Abruf des Datenmodells via Web Browser

Das Datenmodell des Everywhere Servers kann in einem Web Browser angezeigt werden. Damit kbnnen
Sie sich schnell einen Uberblick verschaffen und erste PrograrZmilen testen.

Fur den Abruf eines Datenmodells verwien Sie Mozilla Firefox oder Google Chrome (empfohlen).

Achtung: Der Microsoft Internet Explorer unterstitzt nicht die volle Funktionalitat!

URFADRESSE

https://Serveradresse oder DNSName:PortnummenzendatdProjektname
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Parameter Beschreibung

https:// URISchema des WWWommunikationsprotokolls.
https: steht fir das sichere Ubertragungsprotokoll
Hypertext Transfer Protocol Secure

Serveradresse oder DNSName IP-Adresse oder DNNamen des Everywhere Servers.

'(Doppelpunkt)

Trennt die Serveradressewn der Portnummer.

Porthummer Portnummer fur die Kommunikationyie im Everywhere
Server konfigurierfauf Seitel0).
zendata Konstante: ist immer zendata
Projektname Name der zeno#iProjektierung.
# Beispiel

https://89.26.13.1:8050/zendata/Demo_Automotive

Anmeldung zum Datenmodell

Ist eine Anmeldung im gesicherten Modus (https://) nicht mdglich, erscheint ein Warnhinweis im
Browser.

Dieser Warnhinweis kann durch Klick auf die jeweilige Schaltflache (Chrooagiem fortfahren" ,
Firefox: ffch kenne das Risiko* ) Uberspringen werden. Die Kommunikation wird dann ungesichert
erfolgen.

DER LOGHDIALOG ERCHEINT:

BENUTZERNAME:

Der Benutzername ist gleichzeitig die SessidrDiese Sessidb setzt sich zusammen aus:

Zeitstempel|GeratelD|Benutzername
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Parameter

Zeitstempel

Geréate-ID

Benutzername

# Beispiel

Beschreibung

32-Bit-Zeitstempel der Session:

4 UTC UniTime
(UTF8 kodiert: 8stelliger HESAring)

4 muss 8stellig sein

PipeZeichen
Alt GR -Taste undck-Taste

ID des Endgerates (Mobil@evice, ...} Normalerweise
UUID. Die Geta-ID ist gerateabhangig und muss
eindeutig sein.

PipeZeichen
Alt GR -Taste unck-Taste

Benutzername, wie in zenon projektiert. Achten Sie be
der Eingabe auf Grefdnd Kleinschreibung.

Hinweis: Der Benutzername darf keinen Doppelpunkt
enthalten.

538497B4|550e840@29b11d4-a716446655440000|Manager

KENNWORT:

Das Kennwort setzt sich zusammen aus

Ubermittlungsart des Passwortsund Passwort
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Parameter Beschreibung

Ubermittlungsart des Passworts Art, wie das Kennwort tbertragen wird:

4 =
(Gleichzeichen)
unverschlisselt

4 +
(PlusZeichen)
Verschlisselt

Hinweis: Dem Passwort muss unbedingt die
Ubermittlungsart € oder +) vorangestellt werden.
Anderenfalls schlagt die Anmeldung zum Datenmodell
fehl!

Passwort Kennwort, wie in zenon projektiert.

Hinweis: Achten Sie bei der Eingabe auf Grofd
Kleinschreibung.

£ Beispiel

+Manager
Verschlisselte Kommunikation mit dem Everywhere SeAmmneldung mit dem
KennwortManager .

5.3.5 Beispiele

Hier finden Sie einige CodBeispiele. Diese Beispiele sollen zeigen, wie Werte vom Server erneuert
werden kdénnen.
Hinweis: Die Beispiele verwenden als Programmiersprache Java.

CodeBeispiel fur die Anmeldung an einen Everywhere Server:

/I get authentication information from the user interface

String userName = arg0[0].getString( "UserName" );
String password = arg0[0].getString( "Password" );
String server = arg0[0].getString( "Server" ),
String project = arg0[0].getString( "Project" );
String port = arg0[0].getString( "Port" );

Date curTime = new Date();

/I full username - > as described

35



String fullUserName = Long.toHexString(curTime.getTime())+ " 118
digit hex timestamp

fullUserName = fullUserName + Settings.Secure. ANDROID_ID +"|" ;

fullUserName = fullUserName + userName;

/I set the authentication to basic https (OClientBehaviour from odata4j)

OClientBehaviorauthBehavior=OClientBehaviors.basicAuth(fullUserName, ="
+ password);

OClientBehavior allowSelfSignedBehavior =
AllowSelfSignedCertsBehavior.allowSelfSignedCerts();

/I Consumer declaration: private ODataConsumer consumer;
/I here the url to the server has to be inserted

/I we have https:“the s erver IP or name":Portnumber(for HTTPS
8050)/zendata(fixed)/Projectname

consumer =
ODataConsumers.newBuilder("https://"+server+":"+port+"/zendata/"+project).setClientBeh
aviors

(authBehavior, allowSelfSignedBehavior).build();

Beispiele fur die Browseranzeige

Via Browser kdnnen Sie sich lhre zenon Projektierung in einem Browser anzeigen lassen.
Hinweis: Die hier abgebildeten WeBdressen beziehen sich auf das Demoprojekt des Everywhere
Servers.

DATENMODELLUBERSIHT

Um eine vereinfachte Ubersicht Ihres Datenmodells in Ihrem Browser anzuzeigen, geben Sie folgende
URI in den Browser ein:

https://89.26.13.1:8050/zendata/DEMO_AUTOMOTIVE

DATENMODELLDETAIUBERSICHT

Die nachstehende URI listet das gesamte Datenmodell:

https://89.26.13.1:8050/zendata/DEMO_AUTOMOTIVE/$metadata
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ANZEIGE DER VARIABILE

Eine Ubersicht aller Variablen erhalten sie mit der URI:

https://89.26.13.1:8050/zendata/DEMO_AUTOMOTIVE/Variables?$format=json

VARIABLENANZEIGE MAMLTERUNG

Die Variablenanzegyist filterbar. Die untenstehende Adresse zeigt die Variable mit der ID 321

https://89.26.13.1:8050/zendata/DEMO_AUTOMOTIVE/Variables?$format=json&$%$filter=1d%20eq%203
21

Hinweis: Eine genaue Beschreibung aller Filter entnehmen Sie bitte der OData -Oolkuenentation.
Diese Dokumentation finden Sie im Internet unter der Adress®v.odata.org(http://www.odata.org).

ALARME EMPFANGEN

Das Beispiel zeigt, wie Alarme erneuert werden. In gleicher Weise kann dieser Syntax auch fir die
anderen Datentypen angewendet werden.

private class RequestPollAlarmsTask extends ConnectionTask{

public  RequestPollAlarmsTask(Everywhe reConnectionHandler handler) {

super (handler);

@Override
protected Void dolnBackground(Bundle... arg0) {

try {
lock .acquire();

} catch (InterruptedException el) {
/I TODO Auto - generated catch block
el.printStackTrace();

}
int  updatelntervall = arg0[0].getInt( "Intervall” );
String filter = arg0[0].getString( "Filter" );

try
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/I Consumer declaration: private ODataConsumer consumer;
/I alarms declaration: private Enumerable <OEntity>

alarms =
consumer .getEntities( "Alarms" ).expand( "Variable" ).execute();

isConnected =true ;

}
catch  (Exception e)
{
isConnected =false;
connec tionException =e;
}

lock .release();

return null :

CodeBeispiel- OEntity Objekte vom Server abrufen

Dieses Beispiel zeigt, wie die Information von einem OEQiitjgkt vom Server abgerufen werden kann.
Diese D&en kdnnen damit fur die Anwenderprogrammierung tibernommen werden. Auf3erdem zeigt
dieses Beispiel, wie Eigenschaften von einem Datenobjekt abgerufen werden.
/**

*

* @param position: Object at which position of the entityset should be returned

* @ret urn the finished Item Alarm for the Listt of Alarms

*/

protected Alarm GetAlarmFromEntity( int  position) {

Alarm retAlarm = new Alarm();

/I We use position as listltemld. Here we could use some other unique id
/I to reference the list data
ListView listViewAlarms = (ListView)findViewByld(R.id. Alarmlist );

OEntity var = alarms .elementAt(position).getLink( "Variable ,
OLink. class ).getRelatedEntity();

int  EntityltemCnt= alarms .count();

OProperty<String> varName = var.getProperty( "Name", String. class );
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OProperty<String> alarmText =
alarms.elementAt(position).getProperty( "Text" , String. class );

String Header = varName.getValue() + " - " +alarmText.getV alue();

/I Body data

Bundle bodyBundle = new Bundle();
OProperty<?> alarmValue =

alarms .elementAt(position).getProperty( "Value" );
String timeReceived =

alarms .elementAt(position).getProperty( "TimeReceived" ).getValue().t oString();
String timeCleared =

alarms .elementAt(position).getProperty( "TimeCleared" ).getValue().toString();
String Acknowledged =

alarms .elementAt(position).getProperty( "Acknowledged" ).getValue().toString();
Date date = new java .util.Date(Long.parseLong(timeReceived));
StringdateString= new SimpleDateFormat(  "dd.MM.yyyyHH:mm" ).format(date);

retAlarm.setAlarmName(varName.getValue());
retAlarm.setTimeReceived(dateString);

retAlarm.set  Value(alarmValue.getValue().toString());
retAlarm.setAcknowledged(Acknowledged);
retAlarm.setCleared(timeCleared);

retAlarm.setAlmText(alarmText.getValue());

return retAlarm;

Weitere CodeBeispiele

Weitere Beispiele fir die Programmierung mit OData finden sich im Internet.

Das angegebene Beispiel zeigt, wie Informationen eine OEDitifgktes vom Server zum Endgeréat
abgefragt werden kénnen. Weiters zeigt dieses Beispiel \genEchaften eines Datenobjektes
empfangen werden.

Link: https://github.com/vorburger/odata4j/tree/master/odata4icore/src/test/java/org/odata4
(https://github.com/vorburger/odatadj/tree/master/odata4icore/src/test/java/org/odatad)
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5.3.

Um

A Achtung

Diese Internetseite wird im Internet Explorer nicht angezeigt!

6 App auf einem mobilen Gerat (Android) nutzen

Ihre eigenen Anwendungen auf einem mobilen Endgénddroid) zu nutzen, kompilieren Sie diese

mit dem Programntclipse .
Eclipse ist ein Programmierwerkzeug zur Entwicklung von Software und wurde urspringlich als
integrierte Entwicklungsumgebung fur die Programmiersprache Java genutzt.

¥ Info

Eclipse steht kostenlos als Download zur Verfiigung.

INSTALLATION:

Umeclipse flr Ihre Entwicklungsarbeit nutzen zu kénnen, installieren SidPdagramm inklusive dem

And

Auf

o]

roid Developer Bundle.

dem Entwicklungsrechner missen folgende Komponenten installiert sein:

Das Android Developer Bundle

Das Android Developer Bundle steht im Internet kostenlos zur Verfigung.

Link zum Installer: http://developer.android.com/sdk/index.html
(http://developer.android.com/sdk/index.htm)l

Wichtig ist, dass auf dem Deskt@erat der korrekte Treiber zum MolgHer& installiert ist.
Anderenfalls ist keine Kommunikation zwischen Entwicklungscomputer und Endgeréat méglich.

Die Java Entwicklungs und Runtimeumgebung
Die Javé&Entwicklungsumgebung (JRE) sowie die-Bavgimeumgebung (JSE) miissen am
Entwicklungsrechnenstalliert sein.

JRE und JSE kdnnen direkt auf der Herstellerseite von Java heruntergeladen werden. Beide
Umgebungen missen gesondert installiert werden.

Link zum Download: www.oracle.com/technetwork/java/javase/downloads/index.html
(http://wvww.oracle.com/technetwork/java/javase/downloads/index.html

Bendtigte Bibliotheken:
Um OData irclipse nutzen zu kdnnen, binden Sie abschlieRend noch die passendstigikli

fur Ihre bevorzugte Entwicklungsumgebungimpse ein.
Bibliotheken zu den gangigen Programmiersprachen finden sie auf der-Olbatzetseite.
Wabhlen Sie lhre gewlinschte Programmiersprache in den angebotenen Registerkarten um zu den
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jeweiligen Dowloads zu gelangen.
Link zu den Bibliotheken: www.odata.org/librarieghttp://www.odata.org/libraries).

Empfohlene Einstellungen der Eclipse Programmierumgebung

Croate. manage. and run cosliguralioss

Surdinoid Appcation 2

® - Mame: | EverywharehppPhose

| | anvarsta (@ Target| I commen

5 Run Clove

UmeEclipse flr mobile Endgerate zu konfigurieren fiihren Sie folgende Schritte durch:
Wabhlen Sie in der Menlileistain den MenUeintragrun configurations

Es erscheint der Konfigurationsdialog fiir eine neue-Konfiguration.

Klicken Sie auf das Symbiel launch configuration

Im BaumAndroid Application wird der neuer EintraQlEW_configuration ~ hinzugeflgt.

Benennen Sie in der Registerkasteroid |hr Android AppProjekt.

2

Klicken Sie die Schaltflackewse... um lhr Androidprojekt auszuwahlen. Dieses wird dann auf
das Mobilgerat Ubertragen.

7. Verbinden Sie nun Ihr mobiles Endgerat mit dem Entwicklungsrechner.

Apply Revert

Fiter matched 10 of 10 s

g
In der Registerkartearget konfigurieren Sie Ihr Zielgerat.
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9. Stellen Sie sicher, dass die Eigenschdftays prompt to pic k device  aktiviert ist.
Hinweis: In diesem Falle werden Sie vor der Ausfuhrung immer gefragt, auf welchem Gerat lhre
App ausgefuhrt werden soll.

10. Starten Sie den Debdgrozess

11. Starten Sie die App.
Hinweis: Fur die restlichen Eintrage wird empfohlen, diestatnenden Defaulteinstellungen zu
belassen.

12. Nach Klick auf die Schaltflaichesy oderbebug werden Sie aufgefordert, Ihr Endgerat oder
Ihren Emulator auszuwdahlen, um das Programm zu starten.

13. AnschlieRBend wird die App automatisch auf dem Endgerat gestartet

6. Everywhere Essentials QR Data App

Everywhere
Essentials ...

Die kostenlos@&verywhere Essentials QR Data App visualisiert EchtzeiDaten von der produktiven
Runtime auf mobilen Geraten. Die relevanten Informationen werden direkt von eine@d@R
abgelesen.

Dieser QRCode kann fiir didppmit dem Everywhere Essentials QR Code Generator von einer
bestehenden Prektierung erstellt werden.

Hinweis: Die Appsteht fur Gerate mit den  Betriebssystemen Android und Apple iOS zur Verfiigung.

Y Info

Die Everywhere Essentials QR Data App visualisiert die vonkverywhere Servéauf
Seite8) zur Verfiigung gestellte Projektierung.

6.1 Installation

Fuhren Sie folgende Schritte aus, Bvarywhere Essentials QR Data App auf ihrem Gerét nutzen zu
konnen:
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o Starten Sie den ApBtore auf lhrem Gerat.
o Geben Sie als Suchbeg@iR Data App oderEssentials QR ein.

g Wahlen Si&verywhere Essentials QR Data App und installieren Sie die App auf ihrem Geriét.

: :.I._‘

Everywhere
Essentials ...

Um die App zu nutzen:

o Offnen Sie di&verywhere Essentials QR Data App auf lhrem Gerét.
Der Startbildschirm(auf Seited4) wird angezeigt.

6.2  App-Leiste

Auf AndroidGerden dient die AppLeiste zur Navigation.

Hinweis: Fur Apple iO%erate steht keine Aphpeiste zur Verfligung.

APRLEISTE

Parameter Beschreibung

zuriick Wechselt zum vorangegangen Bildschirm der App.
(Symbol: geschwungener Pfeil nach

links)

Home Beendet die App und schaltet zum Startbildschirm des

(Symbol: Haus) Android-Gerates zurlick.

nn Ubersicht der zuletzt auf dem Gerét gedffneten Apps.
(Symbol: Gberlagernde Bildschirme)

v Info
Die AppLeiste ist auf allen Bildschirmen in Aussehen und Funktionalitét gleich.

oft ist diese Leiste in die Hardware eines AndiGietates bereits integriert. In
diesem Falle wird keine zugtche ApplLeiste angezeigt.
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Everywhere Essentials QR Data Appﬂ
zenon

6.3 Startbildschirm

DieEverywhere Essentials QR Data App startet entweder mit denscan -Bildschirm  (auf Seite44) oder
mMit dem Bildschirm fir die manuelle Eingabe (auf Seited6).

Dies ist abhéngig davon, in welcher Ansicht die App zuletzt beendet wurde.

6.3.1 ScanBildschirm

Im ScarBildschirm werden QRodes gescannt und die Profilliste aufgerufen.

Everywhere Essentials - QR Data

Scan a zenon QR-Code




Everywhere Essentials QR Data Apy
zenon

AKTIONSLEISFRAKTONSBUTTONS

Profile Schaltet zuProfiliibersichf(auf Seite48).
(Symbol: Schraubenschlissel)

FURLEISTE

Manual Input Schaltet zumanuellen Eingabdauf Seite46)

SCANVORGANG

Everywhere E als - QR Data

Scanned a zenon Equipmentgroup

4264126f-e7a8-49e4-a7ea-37ae5d494edd

Scan QR Code




Um einen QFCode zu scannen:

a  Fokusieren Sie mit der Kamera lhres Gerates decQie.
Nach erfolgreicher Identifizierung des Q@Rdes:

1 Wird der Bildschirm mit einem dicken Rand gekennzeichnet.

f  Werden markante Bestandteile des @Rdes zusatzlich in der Anzeige farblich
hervorgehoben.

1  Wird der Name des erkannten Projekts oder der erkannten Anlagengruppe in der Ful3zeile
visualisiert

o Die App baut eine Verbindung zum Everywhere Server by zenon auf.
Hinweis: Detaillierte Informationen dazu finden Sie im Kapiterbindungsaufbagauf Seites3).

o Nach erfolgreicher Verbindung zum Everywhere Server by zenon schaltet die App zum
Ergebnisbildschirrfauf Seiteb4).
Die Werte der identifizierten Variable werden entsprechend der Konfiguration angezeigt.

6.3.2  Bildschirm fir manuelle Eingabe

Im Bildschirm fiir die manuelle Eingabe kdénnen Sie den Variablennamen oder démmen der
Anlagengruppe manuell eingeben.

Everywhere Essentials - QR Data

Enter the name of a zenon variable or equipment group:

Variable v

GO !
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Everywhere Essentials QR Data Apy
zenon

AKTIONSLEISFRAKTONSBUTTONS

Profile Schaltet zuProfiliibersichf(auf Seite48).
(Symbol: Schraubenschlii ssel)

MANUELLE EINGABE

Eingabefeld Eingabefeld fur Variablenname oder Name der
Anlagengruppe.

Hinweis: Achten Sie bei der Eingabe auf
Grol3/Kleinschreibung!

Eingabetyp Drop-Downliste zur Auswahl des Abfragetyps:

o Variable
Der eingegebene Name entspricht einem
VariablennamenName).

o Equipment Group
Der eingegebene Name entspricht dem
Namen einer AnlagengruppB4me).

Go Button zum Start der Abfrage.

Das Ergebnis wird anschlieBendHmgebnisbildschirm
(auf Seitebd) visualisiert.

FURLEISTE

Scan QR Code Schaltet zunBcanBildschirm(auf Seite44).




6.4 Profiliibersicht

Die Profiliibersicht listet bestehende Profile und verwaltet diese.

€ Select profile H

Demo Server

AKTIONSLEISTRAKTONSBUTTONS

Parameter Beschreibung

<- Select profile Schaltet zuriick zum Eingabefenster:
4 ScanBildschirm
4 Bildschirm fur manuelle Eingabe

Dies ist abhangig davon, in welcher Ansicht die
Profilibersicht aufgerufen wurde.

(Symbol: drei senkrechte Punkte)

Action Overflow Klick auf Schaltflache 6ffnet Dropdownliste der Aktione

LISTE DER PROFILE

Listet alle konfigurierten Profile. Auswahl eines Profils via Tap auf den Profilnamen.
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Everywhere Essentials QR Data Apy
zenon

Add new profile Erstellt ein neues Profil und 6ffnet den Bildschirm zum
Konfigurieren eines Profi(auf Seite49).

Hinweis: Weitere Informationen tber die Verwendung
der Profile bei einem Verbindungsaufbau finden Sie im
KaptielVerbindungaufbau(auf Seites3).

Edit selected profile Offnet den Bildschirm zumdonfigurieren eines Profi(auf
Seite49).
Delete selected profile Ldscht das gewahlte Profile.

Vor dem Ldschen wird eine Sicherheitsabfrage zum
Léschen des Profils aufgeschaltet.

SICHERHEITSABFRAGE

Delete Profile?

Delete the profile Demo Server?

No Yes

Vor dem L&chen eines Profils wird ein Bestatigungsdialog aufgerufen.

No Profil wird nicht aus der Liste geldscht.

Der Dialog wird anschliel3end geschlossen.

Yes Das Profil wird geléscht.

Der Dialog wird anschlieRend geschlossen.

6.4.1 Profile bearbeiten

In diesem Bildschirm werden bestehende Profile geandert und neue Profile konfiguriert. Zusatzlich
konfigurieren Sie die Granularitat deérgebnisanzeig@uf Seiteb4).




Hinweis: Achten Sie bei der Eingabe auf Gf&Reinschreibung!

& Add Profile B

everywhere.copadata.con 8050

DEMO_AUTOMOTIVE

Manager

Read Connection Settings from QR-Code
Show Variable Name
Show Variable Identification

Show Variable Timestamp

Show Variable Status

Show Identification after Scanning OFF

] B 00:57 T 42



Everywhere Essentials QRt®App
zenon

AKTIONSLEISFRAKTONSBUTTONS

<- Add Pro files Schaltet zurlick zur Profiliibersicht.
Profil speichern Sichert die Profileinstellungen und schaltet zur
(Symbol: Diskette) Profiluibersicht.
Vor dem Sichern wird eine Bestatigungsdialog
aufgeschaltet.

VERBINDUNGSEINSTENGEN

Profile Name Frei konfigurierbarer Name der Verbindung.

Server Name oder IFAdresse des Everywhere Servers, zu
welchem eine Verbindung aufgebaut werden soll.

Port HTTP®ort fur die Kommunikation mit dem Everywhere
Server
Default:8050

Project Name Projektname des Everywhere Server Projekts.

User Benutzername fiir die Anmeldung am Everywhere Sen

Password Passwort fur die Anmeldung am Everywhere Server.

ANZEIGEDETAILS

Die Eigenschaften werden jeweils mit einem Schieberegler aktiviert bzw. desakti

Diese Einstellungen haben direkte Auswirkung auf die Auspragung der Anzeige im Ergebnisbildschirm.




Parameter

Read Connection Settings from QR Code

Show Variable Name

Show Variable Identification

Show Variable Timestamp

Show Variable Status

Show Identification after Scan

Beschreibung

Die Verbindungseinstellungen zum Everywhere Server
werden vom QFCode iibernommen.

Default: aktiv

Ist diese Eigenschaft deaktiviert oder sind imQdrie
keine Verbindungseinstellungen codiert, werden die
Verbindungseinstellungen des zuletzt gewahlten Profils
verwendet.

Anzeige des Variablennamens.

Aktiviert oder dedtiviert die Anzeige des
Variablennamens im Ergebnisbildschirm.

Default:aktiv
Hinweis: Dies entspricht der Eigenschifamein der
zenon Projektierung.

Aktiviert oder deaktiviert die Anzeige der
Variablenkennung im Ergebnikischirm.

Default: aktiv

Hinweis: Dies entspricht der Eigensché&fennungin der
zenon Projektierung.

Aktiviert oder deaktiviert die Anzeige des Zeitstempels
Ergebnisbildschirm.

Default: aktiv

Hinweis: Dies entspricht der Eigenschaft in der zenon
Projektierung.

Aktiviert oder deaktiviert die Anzeige des Variablenstat
im Ergebnisbildschirm.

Default: aktiv

Hinweis: Dies entspricht der Eigensch&tatusStringin
der zenon Projekérung.

Die Anmeldedaten zum Everywhere Server werden
wahrend des Verbindungsaufbaus angezeigt.

Default:inaktiv

PROFIL SPEICHERBESTATIGUNGSDIALOG
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Vor dem Speichern eines Profils wird ein Bestatigungsdialog aufgerufen.

Parameter Beschreibung

No

Yes

6.5

Profil wird nicht gespeichert.
Der Dialog wird anschliel3end geschlossen.
Das Profil wird gespeichert.

Der Dialog wird anschliel3end geschlossen.

Verbindungsaufbau

Fur die Verbindung zu einem Everywhere Server by zenon gelten folgende Regeln:

ol

Enthalt der QFCode Verbindungseinstellungen, welche bereits inmiverhanden Profil
gespeichert sind, baut die App sofort eine Verbindung auf. Das Ergebnis wird bei erfolgreicher
Verbindung ohne weitere Zwischenschritte Erbegnisbildschirnfauf Seite54) angezeigt.

Bei manueller Eingabe der Werteabfrage oder wenn keine Verbindungseinstellungen im
QRCode inkludiert sind, werden immer die Verbindungseinstellungen des aktuellen Profils
verwendet.

Enthalt der QFCode Verbindungseinstellungen, welche noch nicht in eiReofil gespeichert
sind, wird automatisch ein neues Profil mit den Defdtitistellungen erstellt.
Vor dem Verbindungsaufbau werden die LeDisten in einem Dialog abgefragt.

Sind in dem aktuell gewahlten Profil die LeBiaten (User oder Password nichtvorhanden oder
falsch konfiguriert wird ein Dialog zur Eingabe der L-@giten aufgeschaltet.

Konnte keine Verbindung zum Everywhere Server by zenon aufgebaut werden, wird eine
Fehlermeldung angezeigt.

FEHLER BEI VERBINBSRNUFBAU

Konnte keine Verbindungim Everywhere Server by zenon aufgebaut werden, wird folgende
Fehlermeldung angezeigt.

Looking up the server returned an
undefined state
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6.5.1 Dialog fur Login

Dialog fur die Eingabe der Lograten am Server.

Password

D Save Credentials in Profile

Cancel oK
Parameter Beschreibung
User Eingabefeld fiir Benutzername.
Password Eingalebereich fur das Passwort.
Save Credentials in Profile Checkbox zur Speicherung der eingegebenen Daten.
4 wenn aktiviert
eingegebene Anmeldedaten werden im Profil
gespeichert.
Wird die Checkbox nicht aktiviert, wird der Lo@ialog
beim n&hsten Verbindungsaufbau wieder angezeigt.
Cancel Verwirft alle Anderungen und schliet den Dialog.
Es wird keine Verbindung aufgebaut.
OK Ubernimmt Einstellungen und schlielt den Dialog.

6.6  Ergebnisbildschirm

In diesem Bildschirm werden aktuelle Variablenwerte der produktiven Laufzeitumgebung visualisiert.
Die Werte werden laufend aktualisiert.

Hinweis: Die Auspragung der Anzeige ist abhangig von den Einstellung Prof#einstellunger{auf
Seite 49).
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Parameter

Beschreibung

< Value of

[Eingabequelle]

Schaltet zurtick zum Eingabefenster:

4 ScanBildschirm

Eingabequelle ¥ariablenname

4 Bildschirm fur manuelle Eingabe
Eingabequelle Anlagengruppe

Dies ist abhégig davon, in welcher Ansicht die
Profilibersicht aufgerufen wurde.

BEISPIELE

€ Value of '4264126f-eTa8-49e4-aTea-37ae5d494edd'

327.376 MW

Energy06

04/02/2016 10:09:00

612.176 MW

Energy03

04/02/2016 10:08:58

695.467 MW

Energy04

04/02/2016 10:09:00

990.203 MW

Energy05

04/02/2016 10:08:58

424,942 MW

Energy02

04/02/2016 10:09:00

€ Value of '297866ed- Tele-4b63-9683-e8074c

922.444 MW

Energy01

04/02/2016 10:08:58

160

BodyShop1.Sum

11/01/2016 15:34:58

Online, Time invalid

54

BodyShop1.Target

22/01/2016 09:23:40
Online, Time invalid

-0.773

BodyShop1.Delta

22/01/201609:23:43
Switched off

53.227

BodyShop1.Actual

22/01/2016 09:23:40
Online, Time invalid
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< Value of 'Energy06'

202.32 MW

Energy06

Online, Time invalid

< Value of '4264126f-e7a8-49e4-a7ea-37ae5d494edd’

326.637 MW

Energy06

Online, Time invalid

574.979 MW

Energy03

Online, Time invalid

701.249 MW

Energy04

Onling, Time invalid

849.834 MW

Energy01

Onling, Time invalid

973.426 MW

Energy05

Online, Time invalid

447.106 MW

Energy02

Online, Time invalid
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7. Everywhere App by zenon

Apps ermdglichen die Visualisierung eines zeRonjekts auf mobilen Endgeraten, Tablets und
DesktopGeraten. Der Funktionsumfang gsibei identisch. Die grafische Benutzeroberflache variiert,
abhéngig vom eingesetzten Betriebssystem.

Die jeweiligen Apps flhren Sie Schritt fiir Schritt durch lhre Projektierung. Sie wahlen jeweils die
gewlnschten Parameter und bekommen so die dazugebirigformationen. Die Navigation ist intuitiv
und folgt einer chronologischen Reihenfolge.

8. Folgende Apps stehen zur Verfugung:

o  Everywhere App by zenon fir MS Windows Phi@d Seites9)
o Everywhere App by zenon fir iPhone und iPad Seite74)

o  Everywhere App for Desktop for Deski@uf Seite91)

o Everywhere App by zendauf Seitel03) fir Android

3 Lizenzinformation

Alle Apps stehen in den Stores der Hersteller kostenlos zur Verfigung.

8.1 Voraussetzungen

Die Everywhere App by zenon visualisiert die \®marywhere Servdauf SeiteB) zur Verfligung
gestellte Projektierung auf einem Smartphone, Tablet oder Deskmmpputer.

SYSTEMURAUSSETZUNGEN

o Windows Phone 7.5 oder hoher (Windows Phone 8 oder héher empfohlen)
o i0S 6 oder hoher fur Apple iPhone und iPad

o Windows 8 oder hdher fur Everywhere App for Desktop

o Android 2.2.x FROYO oder hoher
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Y Info

Die Benutzeroberflache der Everywhere App by zenon steht nur in englischer Spra
Verfugung.

8.2 Installation

Fihren Sie folgende Schritte aus, um Everywhere App by zenon auf ihrem Gerat nutzen zu kénnen:
o Starten Sie den Apftore.
o Geben Sie als Suchbegriéhon oderEverywhere App ein.
o Wahlen Sie Everywhere App by zenon.

Bei der Installation wird bereits ein Profil fir ein Defimjekt mitinstalliert. So
kénnen Sie die Everywhere App by zenon auch dann testen, wenn Sie noch ke
eigene Projektierung i zenon vorgenommen haben.

8.2.1 Hinweis fur OEMNutzer

Y Info

Wahlen Sie immer Everywhere App by zenon!
Die App wird fitverschiedene Produkte eingesetzt.

Die Everywhere App by zenon ist kompatibel mit allen -®Ejkktierungen.
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8.3  Everywhere App by zenon fur MS Windows Phone

8.3.1 Anmeldung

Der Anmeldebildschirm ernglicht die Anmeldung an einen Everywhere Server by zenon und die
Auswahl von Benutzerprofilen.

g Everywhere

App by zenon

®
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Folgende Apps stehen zur Verfliigung:
zenon

Profile Name des gewabhlten Profils.

4 Tap auf den Profilnamen 6ffnet den Dialog zur
Auswabhl eines bestehenden Profils.

4 Tap auf den Profilnamen 6ffnet auch den Dialog zL
Neuanlage eines Profils.

User name Benutzername fiir die Anmeldung am Everywhere Sen

Password Passwort fur die Anmeldung am Everywhere Server.

Hinweis: Achten Sie bei der Eingabe auf Gf&Rinschreibung!

APRLEISTE

Erweitert die Darstellung der Agpeiste.




8.3.2 Profilubersicht

Die Profiliibersicht listet bestehende Profile und verwaltet diese.
¥ 9:53

4L SELECT PROFILE

o
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Folgende Apps stehen zur Verfliigung:
zenon

Profilliste Listet vorhandene Profile auf.

Das aktuell ausgewahlte Profil ist farblich gekennzeich

Tap auf das gewulnschte Profil aktiviert das Profil und
schaltet zum Anmeldebildschirm.

APRLEISTE
edit Bei Tap auf Symbol wechselt die Symboldarstellung vc
(Bleistift - Symbol) edit (BleistiftSymbol) aufdd (+ Symbol).
add Bei Tap auf das Symhalit steht das Symbaldd zur
(+ Symbol) Verfigung. Ein nochmaliger Tap 6ffnet den Bildschirm
zum Konfigurieren eines Profils.
Erweitert die Darstellung der Agdpeiste.

UM EIN BESTEHENDHBESOFIL ZU BEARBEITEN:

o Tappen Sie dasiit -Symbol in der AppLeiste.

o Tappen Sie ein bestehendes Profil aus der Liste.




8.3.3 Profile bearbeiten

In diesem Bildschirm werden bestehende Profile ge&ndert und neue Profile konfiguriert.
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