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1. Willkommen bei der COPA-DATA Hilfe 

ALLGEMEINE HILFE 

Falls Sie in diesem Hilfekapitel Informationen vermissen oder Wünsche für Ergänzungen haben, wenden 
Sie sich bitte per E-Mail an documentation@copadata.com (mailto:documentation@copadata.com). 

 

 

PROJEKTUNTERSTÜTZUNG 

Unterstützung bei Fragen zu konkreten eigenen Projekten erhalten Sie vom Support-Team, das Sie per 
E-Mail an support@copadata.com (mailto:support@copadata.com) erreichen. 

 

 

LIZENZEN UND MODULE 

Sollten Sie feststellen, dass Sie weitere Module oder Lizenzen benötigen, sind unsere Mitarbeiter unter 
sales@copadata.com (mailto:sales@copadata.com) gerne für Sie da. 
 

2. MS Azure 

MS Azure ist die Bezeichnung für Online Plattform, auf der Cloud-Services gemietet werden können 
(Microsoft Azure Cloud). Dieser kann für zenon und zenon Analyzer verwendet werden. 

MS AZURE SERVICE BUS SPEICHERARTEN 

Die Verbindung kann zu einer Queue oder einem Event Hub erfolgen:   

¤ MS Azure Queues:  

¶ Process Gateway : In einer MS Azure Queue werden Daten in der Reihenfolge des 
Einlangens in den Speicher geschrieben. Die Queue wird beim Auslesen und entsprechend 
den Einstellungen wieder geleert. Daten landen immer in einer definierten Queue, aus der 

mailto:documentation@copadata.com
mailto:support@copadata.com
mailto:sales@copadata.com


Konfiguration MS Azure 

 

 

5 

 

 

sie wieder ausgelesen werden können. 
Besteht beim Schreiben keine Internetverbindung, werden keine Daten geschrieben. Diese 
werden auch nicht zwischengespeichert oder später nachgetragen.  
Besteht beim Auslesen keine Internetverbindung, wird dies nicht angezeigt. Sobald wieder 
eine Verbindung existiert, werden alle in der Queue vorhandenen Daten ausgelesen und 
danach die Anzeige aktualisiert.  

¶ SQL Export : Daten werden in die Archive-Queue geschrieben. Der cloudbasierte Service 
Archive Worker schreibt die Daten in eine cloudbasierte SQL Datenbank. Besteht keine 
Internetverbindung, werden die Daten lokal im Runtime-Ordner zwischengespeichert und 
bei bestehender Verbindung im nächsten Exportzyklus  hochgeladen.  

¤ MS Azure Event Hub:  
Ein MS Azure Event Hub schreibt einlangende Daten verteilt auf bis zu 16 Partitionen. Dieser 
Schreibvorgang ist schneller als das Schreiben in eine Queue. zenon kann über das Process 

Gateway  Daten in einen MS Azure Event Hub schreiben, aber nicht daraus auslesen. 

VERWENDUNG IN ZENON 

In zenon dient MS Azure als: 

¤ SQL-Auslagerungsort:  
zenon Archive können über SQL Export auch nach MS Azure ausgelagert werden.  

¤ Standortübergreifender Datenaustausch:  
Variablen können via Process Gateway  in MS Azure Queues geschrieben werden.  
Mit dem zenon Treiber AzureDrv  können sie wieder eingelesen werden. Dabei müssen in der 
Firewall keine extra Ports für die eingehenden Daten konfiguriert werden.  

¤ Datenablageort für Drittanwendungen:  
Das zenon Process Gateway  kann Daten auch in MS Azure Event Hubs schreiben. Diese Daten 
können so für andere Anwendungen zur Verfügung gestellt werden. Sie können aber von zenon 
nicht erneut ausgelesen werden.  

VERWENDUNG IN ZENON ANALYZER  

Im zenon Analyzer kann eine  MS Azure SQL Datenbank als Linked Server  verwendet werden. 
 

3. Konfiguration MS Azure 

Die Konfiguration hängt ab von der Verwendung in zenon. 
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MS AZURE 

In diesem Abschnitt erhalten Sie Informationen zu Konfigurationsschritten in MS Azure bei der 
Verwendung von zenon. Informationen zur generellen Konfiguration von MS Azure und Datenbanken in 
MS Azure erhalten Sie von der Microsoft Hilfe zu MS Azure.  

Für die Verwendung mit zenon benötigen Sie, je nach Nutzungsart, in MS Azure: 

¤ MS Azure SQL Server 

¤ eine zugewiesene Datenbank 

¤ den Servernamen und Connection String der Datenbank 

¤ den Namespace  mit 

¶ Queues 
oder 

¶ Event Hubs 

¤ den Cloud Service Archive Worker  

zenon Archive können nach MS Azure ausgelagert und wieder eingelesen werden. Das Einlesen kann 
auch über den zenon Analyzer erfolgen.  
Um Archive auszulagern und wieder einlesen zu können: 
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1. Legen Sie in MS Azure einen SQL Server und eine entsprechende Datenbank an, in der die Daten 
gespeichert werden sollen.  
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2. Stellen Sie sicher, dass die Public IP des zugreifenden Rechners in den Allowed IP Adresses des 
Servers enthalten ist. 

 

3. In den Optionen der neu erstellten Datenbank finden Sie die Möglichkeit, den Connection String  
zu kopieren. 
Klicken Sie dazu auf View SQL Database connection strings . 

Diesen Connection String  benötigen Sie später für die Konfigurationsdatei (auf Seite 13) 
ServiceConfiguration.Cloud.cscfg . 
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zenon benötigt den ADO.NET  Connection String.  
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4. Erstellen und konfigurieren Sie im Menü Service Bus  einen neuen Namespace .  
Sie benötigen den Typ Messaging . Dieser kann nachträglich nicht mehr geändert werden. 
Es können danach weitere Shared Access Keys erstellt werden. 
Diesen Connection String  benötigen Sie später für die Konfigurationsdatei (auf Seite 13) 
ServiceConfiguration.Cloud.cscfg . 
 
Hinweis: Stellen Sie sicher, dass jeder Rechner, der in die Queue schreibt, über Schreibrechte 
verfügt. 

 

5. Konfigurieren Sie die Access Keys. 
Diesen Storage Account Name  und den Access Key  benötigen Sie später für die 
Konfigurationsdatei (auf Seite 13) ServiceConfiguration.Cloud.cscfg . 
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6. Erstellen Sie einen neuen Cloud Service.  
Dabei wird der Archive Worker erstellt. 
Die benötigten Dateien finden Sie im Ordner 
%ProgramData% \COPA -DATA \zenon7.50 \CloudService . 

 

7. Erstellen Sie die gewünschte Queue oder den gewünschten Event Hub. 
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Soll ein zenon Archiv ausgelagert werden, muss diese Queue den Namen archivequeue  haben. 
Sie wird mit dem Archive Worker automatisch erstellt.  
Empfehlung: Nutzen Sie zur Konfiguration der zenon SQL-Auslagerung das mitgelieferte zenon 
Package (siehe Abschnitt Archive SQL auslagern  (auf Seite 13)).   

 

 
 

4. Konfiguration in zenon 

Die Konfiguration in zenon oder zenon Analyzer hängt ab von der Aufgabe: 

¤ Archive SQL auslagern (auf Seite 13): zenon Archive werden per SQL nach MS Azure ausgelagert. 

¤ Daten speichern und wieder einlesen (auf Seite 14): Variablen werden über zenon Process 

Gateway  in MS Azure in einer Queue oder einem Event Hub gespeichert. Daten aus einer Queue 
werden über den zenon AzureDrv  Treiber wieder in zenon eingelesen. 

In zenon benötigen Sie zur Konfiguration in der Regel folgende Angaben aus MS Azure: 

¤ Connection String (Server Verbindungsname) 

¤ Name Queue oder Event Hub 

¤ Passwort 



Archive SQL auslagern 

 

 

13 

 

 

Hinweis: Achten Sie darauf, dass die nötigen Ports in der Firewall freigegeben sind.  
Standard: 1433   
 

5. Archive SQL auslagern 

Um die Auslagerung von Archiven zu konfigurieren, steht am zenon Installationsmedium ein 
Konfigurationspaket zur Verfügung. 
Pfad: %ProgramData% \COPA -DATA \zenon7.50 \CloudService  

Es enthält die Dateien: 

¤ AzureArchiveCloudService.cspkg  (Paket) 

¤ ServiceConfigur ation.Cloud.cscfg (Konfigurationsdatei) 

Konfiguration: 

¤ Am MS Azure Server muss im Namespace  eine Queue  mit Namen archivequeue  existieren. 

¤ In der zenon Konfigurationsdatei müssen eingetragen werden: 

¶ Pfad zum Service Bus (Connection String ), in dem die  Archive Queue  automatisch 
angelegt wird 

¶ Connection String  zur Azure SQL Datenbank 
Achtung: Passwort muss angegeben werden 

¶ ArchiveStorage und Diagnostics: Connection String  zu einem Table Storage in MS Azure. 
Können auf den selben Table Storage zugreifen. 

¤ Konfiguration der SQL-Auslagerung in zenon 

¶ Registerkarte Speichern  bei Archiveigenschaften : 

Schreiben: Eintrag des Connection Strings zum MS Azure Service Bus in der Option MS 

Azure-Dienstbus zum Schreiben verwenden. 

Lesen: Verbindung zur MS Azure Datenbank über Option SQL-Datenbank herstellen. 
 

 

5.1 SQL-Auslagerung in zenon 

Wird für die SQL-Auslagerung eines Archivs die Option MS Azure-Dienstbus zum Schreiben verwenden 

aktiviert, dann werden alle Archivwerte in die Azure Service Bus Queue mit dem Namen archivequeue  
eingefügt. Diese muss im MS Azure-Namespace der konfigurierten Verbindung existieren. Der MS 
Azure-Verbindungsname wird in das Eingabefeld unter der Option eingegeben. 
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KONFIGURATION 

In MS Azure muss eine Instanz eines AzureZenon ArchiveWorker  Cloud-Dienstes laufen, der die 
Archivwerte aus der Queue mit dem Namen archivequeue  entgegen nimmt und in das MS Azure 
SQL-Storage einfügt. Das Tabellenformat entspricht dem der klassischen SQL-Auslagerung eines Archivs. 

Der Cloud-Dienst muss manuell mit dem Deployment-Packet AzureArchiveCloudService.cspkg   über 
die MS Azure-Konfigurationsoberfläche angelegt werden. Das Paket finden Sie im Ordner 
%ProgramData% \COPA -DATA \zenon7.50 \CloudServices .  

Einstellungen: 

¤ Zenon.ArchiveServiceBus.ConnectionString: Entspricht dem MS Azure-Verbindungsnamen in der 
Archivkonfiguration. 

¤ Zenon.ArchiveSQLServer.ConnectionString: Gibt den Verbindungsnamen für das Ziel MS Azure 

SQL -Storage  an. 

¤ Umgebung: Produktion  

¤ Auch dann bereitstellen, wenn für eine oder mehrere Rollen nur einen Instanz vorhanden ist: 
aktivieren 

¤ Bereitstellung starten: aktivieren 

ABLAUF 

Das Auslesen der Archivdatendaten erfolgt via OLEDB-Verbindung und SQL SELECT-Statement. Der 
OLEDB Verbindungsname zeigt in der Regeln somit auf die gleiche MS Azure SQL Datenbank wie der 
Ausgabe-Verbindungsname (Zenon.ArchiveSQLServer.ConnectionString) im AzureZenonArchiveWorker . 

 
 

6. Daten speichern und wieder einlesen 

Über den MS Service Bus können Daten zum Beispiel auch ortsübergreifend geteilt werden. Dazu 
werden sie über das zenon Process Gateway hochgeladen und über den AzureDRv Treiber wieder 
heruntergeladen. Einer der Vorteile ist, dass beim Herunterladen keine Ausnahmen in der Firewall 
konfiguriert werden müssen. Außerdem ist es möglich, Daten für Drittanwendungen bereitzustellen.  

Bei der Verbindung sind zwei Einstellungen für das Ziel im Namespace  möglich: 

¤ Queue : Daten können hier gepeichert und wieder abgerufen werden. 

¤ Event Hub : Daten werden für Drittanwendungen gespeichert. Diese können von zenon oder 
zenon Analyzer nicht mehr ausgelesen werden. 
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6.1 Process Gateway: Daten in MS Azure speichern 

Zur Runtime können über das Modul AccessAzure im Process Gateway  Daten nach MS Azure 
hochgeladen werden.  

Die AccessAzure.dll  schreibt Variablenwerte der Runtime in eine MS Azure Service Bus Warteschlange 
(Queue ) oder Event Hub . Daten aus der Queue  können dann mit dem AzureDrv Treiber von MS Azure 
geholt und in Prozesse von zenon integriert werden. Daten aus einem Event Hub  dienen für 
Drittanwendungen und können von zenon nicht mehr eingelesen werden. 

Das Process Gateway baut zyklisch eine Verbindung zu MS Azure auf und schreibt Nachrichten in die 
Servicebus Queue oder den Event Hub.  

Zum Auslesen der Werte aus der Servicebus Queue baut der AzureDrv  Treiber eine Verbindung zur 
Servicebus Queue mit dem konfigurierten Namen auf und entnimmt ihr alle enthaltenen Nachrichten. 
Diese Nachrichten werden entpackt und die darin enthaltenen Onlinewerte den Variablen zugewiesen. 
Schlüssel dafür ist die Symbolische Adresse.  
Alle beim ersten erfolgreichen Verbindungsaufbau bereits in der Queue befindlichen Nachrichten 
werden geladen und verworfen. Es werden immer nur die aktuellen Werte angezeigt. 

Das heißt: Jede Treiberinstanz auf jedem Rechner besitzt ihre eigene Queue  als Eingangskanal.  
Beispiel: Die Servicebus Queue für den Rechner MYSERVER1  und dem konfigurierten Präfix onlinedata  
heißt in MS Azure: onlinedata_myserver1 .  

Es werden numerische (DOUBLE) und alphanumerische (STRING)  Werte unterstützt. Der Zeitstempel 
und die System-Statusbits werden in die Zielvariable übernommen. 

  Info 

Details zu Konfiguration und Formaten finden Sie im Handbuch Process Gateway  im 
Abschnitt MS Azure . 

KONFIGURATION IM PROCESS GATEWAY 

Konfigurationsdialog für MS Azure Anbindung via Process Gateway. 

VARIABLES 

In der Gruppe Variables  konfigurieren sie jene Variablen, deren Werte von zenon in einen MS Azure 
Service Bus gespeichert werden.  
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Parameter Beschreibung 

Available in Scada Zeigt alle in zenon verfügbaren Variablen an  

Bei Mehrprojektverwaltung können Variablen aus allen 
aktiven Projekten ausgewählt werden.  

Projects  Liste aller verfügbaren Projekte. 
Das Standardprojekt ist mit einem *  gekennzeichnet. 

Variables  Liste aller Variablen des gewählten Projekts. 

Liste ist sortierbar, Mehrfachauswahl ist möglich. 

Tipp: Doppelklick auf Variable verschiebt diese. 

Schaltfläche >  Ausgewählte Variablen aus Liste Variables werden in die 
Liste Exported into MS Azure verschoben. 

Schaltfläche <  Ausgewählte Variablen werden aus der Liste Exported 

into MS Azure entfernt. 

Exported into MS Azure Liste der Variablen, die via Process Gateway in den MS 
Azure Service Bus geschrieben werden. 

Bennenung: 

¤ Projektname 

¤ # (als Trennzeichen) 

¤ Variablenname. 

Der Schlüssel für die Werte in MS Azure ist immer 
PROJECTNAME#VARIABLENAME. 

Tipp: Doppelklick auf Variable verschiebt diese. 

MS AZURE CONNECTIONS 

In der Gruppe MS Azure Connections sind alle Zielverbindungen in MS Azure anzugeben, in welche die 
aktuellen Werte der gewählten Variablen eingefügt werden. 

Die aktuellen Variablenwerte werden dabei gleichzeitig in alle erstellten Verbindungen eingefügt. 
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Parameter Beschreibung 

Liste MS Azure Verbindungen  Listet alle konfigurierten Verbindungen zu MS Azure auf. 
Jede Verbindung besteht aus dem Verbindungsnamen 
(MS Azure Connection) und dem Service Bus Queue 
Namen.  

¤ Neuanlage einer Verbindung mit der 
Schaltfläche New...  

¤ Mit der Schaltfläche Edit...  kann eine 
gewählte Verbindung geändert werden. 

MS Azure Connection MS Azure  Verbindungsadresse. 

Service Bus Queue Name Name der Warteschlange im MS Azure Service-Bus. 

New...  Öffnet Dialog zur Konfiguration der MS Azure  
Verbindung. 

Edit...  Öffnet bestehende Verbindungen zur Konfiguration der 
MS Azure  Verbindung. 

Delete  Löscht die ausgewählte MS Azure  Verbindung aus der 
Liste. 

MS AZURE SETTINGS 

Parameter Beschreibung 

Integrity period  Zeitintervall, in dem die aktuellen Werte der gewählten 
Variablen als Abbild in die MS Azure Service Bus  
Warteschlange geschrieben werden.  

Findet während dieser Zeitspanne eine Wertänderung 
einer Variable statt, wird diese Wertänderung sofort an 
die MS Azure  Warteschlange übermittelt. 

Default: 5 s  

NAVIGATION 

Parameter Beschreibung 

OK  Übernimmt Einstellungen und schließt den Dialog. 

Cancel  Verwirft alle Änderungen und schließt den Dialog.  

KONFIGURATION VERBINDUNG ZU QUEUE ODER ZUM EVENT HUB 

Im Verbindungsdialog wird festgelegt, ob die Verbindung zu einer Queue oder einem Event Hub erfolgt 
und wie diese adressiert werden. 
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Konfigurationsdialog der Verbindung zu MS Azure : 
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Parameter Beschreibung 

MS Azure Connection MS Azure  Verbindungsadresse. 

Hinweis: Diese Adresse können Sie im Azure-Verwaltungsportal unter 
Manage Connection Strings des gewünschten Servicebus 

Namespace  auslesen und kopieren.  

Service Bus Queue / Event Hub 

Name 
Name der MS Azure Service Bus  Warteschlange oder des Event Hub . 
Auswahl über Radiobuttons. 

Hinweis: Es sind nur Zeichen erlaubt, die im Namen einer MS Azure 
Service Bus Queue oder in einem Event Hub vorkommen dürfen. 
Verwenden Sie einfache, kurze und aussagekräftige Namen. Vermeiden 
Sie Sonderzeichen, sprachspezifische Buchstaben und Leerzeichen. 

Service Bus Queue  

Der Name der Service Bus Queue  setzt sich zusammen aus: 

4 einem frei konfigurierbaren Präfix 

4 einem Unterstrich (_) 

4 dem NETBIOS-Rechnernamen (ohne Domänensuffix) in 
Kleinschreibung  

Existiert der Name im Namespace noch nicht, wird eine Queue mit 
diesem Namen erstellt.  
Voraussetzung: Die entsprechenden Rechte sind vorhanden. 

Event Hub 

4 Nachrichtenformat : Auswahl in Dropdownliste der Option 
Format.  

4 Event Hub Name: Name des Event Hubs im MS Azure Service Bus  
Der Event Hub muss mit diesem Namen im Namespace bereits 
angelegt sein. 

Queue 4 Aktiv : Die Verbindung wird über den Namen der Service Bus 

Queue  hergestellt.  

Event Hub 4 Aktiv : Die Verbindung wird über den Namen des Event Hub   
hergestellt. Auswahl des Nachrichtenformats über Option Format. 

Format Nachrichtenformat für Verbindung über Event Hub.  
Auswahl aus Dropdownliste: 

4 XML 

4 JSON 

4 BOND (compact binary) 

OK  Übernimmt Einstellungen und schließt den Dialog. 

Cancel  Verwirft alle Änderungen und schließt den Dialog.  
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  Info 

Der Service Bus Queue Name ist frei konfigurierbar. 
Bei der ersten Kommunikation zu MS Azure wird diese Warteschlange automatisch in MS 
Azure angelegt. 

Legen Sie für jeden Rechner, der Daten von MS Azure abruft, über den AzureDrv  Treiber eine 
eigene MS Azure Connection an. 

 
 

6.2 zenon AzureDrv Treiber: Daten aus MS Azure auslesen 

Der AzureDrv Treiber holt Werte aus dem MS Azure Service Bus zur Verarbeitung in zenon.  

KONFIGURATION 

Konfiguration der Verbindung zum MS Azure-Dienstbus: 
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Parameter Beschreibung 

MS Azure Service Bus Connection Eingabe des Verbindungsnamens zum MS Azure Servicebus. 
Diesen Verbindungsnamen können Sie im MS 
Azure-Verwaltungsportal unter Manage Connection Strings des 
gewünschten Servicebus  Namespace  auslesen und kopieren. 

Queue Name Prefix Eingabe des Präfix für den in der Runtime abzufragenden Namen 
der Queue .  

Hinweis: Es sind nur Zeichen erlaubt, die im Namen einer MS 
Azure-Servicebus Queue vorkommen dürfen. 

DIALOG BEENDEN 

Parameter Beschreibung 

OK  Übernimmt alle Änderungen in allen Registerkarten und schließt 
den Dialog.   

Abbrechen  Verwirft alle Änderungen in allen Registerkarten und schließt den 
Dialog.  

Hilfe  Öffnet die Online-Hilfe. 

Weitere Details lesen Sie im Handbuch AzureDrv . 
 

7. zenon Analyzer - Linked MS Azure Server 

Im zenon Analyzer können Daten aus Linked SQL Server verarbeitet werden. Diese können sich auch in 
MS Azure befinden. 

Konfiguration eines Linked Microsoft Azure-Servers: 

1. Klicken Sie im Dialog zur Verwaltung des Linked Server auf die Schaltfläche Neuer Microsoft 

Azure -Server . 

Der Dialog zur Konfiguration eines Servers wird geöffnet. 

2. Vergeben Sie einen Namen für den Server. 

3. Geben Sie den Instanznamen ein. 
Hinweis: Diesen finden Sie auf Microsoft Azure.  

4. Geben Sie den Namen der Datenbank ein.  

5. Geben Sie den Benutzernamen für den Zugriff ein. 

6. Geben Sie das Passwort für den Zugriff ein. 
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7. Klicken Sie auf OK . 

Der Linked Server wird angelegt und der Dialog zur Erstellung geschlossen. 
Dann wird der neue Linked Server einem Verbindungstest unterzogen.  
Verläuft der Test erfolglos, erfolgt eine Abfrage, ob die neuen Einstellungen beibehalten werden 
sollen: 

 

¶ Ja : Einstellungen bleiben erhalten und werden in der Liste angezeigt. 

¶ Nein : Einstellungen werden verworfen und der Server wird aus der Liste entfernt. 

  Info 

Jede Datenbank auf einer SQL Azure-Instanz muss aus technischen Gründen als 
eigener Linked Server eingefügt werden. 

DIALOG KONFIGURATION 
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Parameter Beschreibung 

Name Linked Server Name des Linked Server. 

Microsoft SQL 

Azure-Instanzname 
Name der SQL Azure Instanz.  
Kann aus Microsoft Azure ausgelesen werden. 

Syntax: [Beliebige Zeichenfolge].[Datenbank].windows.net  

Datenbank auf Microsoft SQL 

Azure-Instanz 
Eingabe des Datenbanknamens. 
Kann aus Microsoft Azure ausgelesen werden. 

Benutzername Eingabe des Benutzernamen. 

Passwort Passwort. Wird nicht im Klartext dargestellt. 

OK  Übernimmt Einstellungen und schließt den Dialog. 

Danach wird ein Verbindungstest durchgeführt. Kann die Verbindung 
nicht hergestellt werden, wird das Verwerfen der Konfiguration 
angeboten. 

Abbrechen  Verwirft alle Änderungen und schließt den Dialog.  

Mehr über Linked Server in zenon Analyzer lesen Sie im Handbuch zenon Analyzer  im Abschnitt Linked Server 

verwalten . 

 


	1. Willkommen bei der COPA-DATA Hilfe
	2. MS Azure
	3. Konfiguration MS Azure
	4. Konfiguration in zenon
	5. Archive SQL auslagern
	5.1 SQL-Auslagerung in zenon

	6. Daten speichern und wieder einlesen
	6.1 Process Gateway: Daten in MS Azure speichern
	6.2 zenon AzureDrv Treiber: Daten aus MS Azure auslesen

	7. zenon Analyzer - Linked MS Azure Server

